PLIEGO TECNICO PARA LA ADQUISICION DE EQUIPAMIENTO
PARA LA PROTECCION PERIMETRAL Y CONTROL DE ACCESO DE
ZONA FRANCA DE SEVILLA.
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1 Introduccion.

Para el proyecto en curso de proteccion perimetral y control de acceso del recinto de Zona
Franca de Sevilla se requiere la adquisicion de material especifico y configuraciéon de algunos
elementos.

2 Objeto.

El objeto del presente pliego es la descripcion de los materiales especificos utilizados para el
disefio de la solucion. Se aceptard la propuesta de equipamiento alternativo siempre que
tenga iguales o superiores prestaciones y mantenga una compatibilidad total con el resto de
los elementos del proyecto.

No se aceptara en ningln caso equipos para los que el fabricante tenga anunciado el fin de
vida previsto, deberan ofertarse los equipos de sustitucion propuestos con iguales o superiores
prestaciones.

Los precios deben presentarse desglosados y detallados por unidades ofertadas.

3 Alcance del proyecto.

3.1 Descripcion del sistema.

El alcance del presente pliego es la descripcién del equipamiento necesario para poner en
marcha el Sistema Automatico de Deteccion Perimetral de la Zona Franca de Sevilla compuesto
por camaras con analisis de video inteligente, soportes, los elementos de alimentacion y
comunicaciones de dichos equipos y un sistema de supervision que permita la recepcidon de las
alarmas detectadas con capacidad de visualizacion en tiempo real.

También la descripcion del equipamiento necesario para el Control de Acceso al recinto de la
Zona Franca de Sevilla como sensores de lectura RFID, sistema de lectura automatica de
matricula, sistema de apertura para autorizados y sistema de captacion de imdgenes en
tiempo real desde la caseta de control y software que integre el control de accesos, la lectura
de matriculas y la supervision del sistema de deteccion perimetral.

3.2 Descripcion del equipamiento.
El equipamiento y descripcién objeto de este pliego es el siguiente:

3.2.1 Camara minidomo.
Se requieren 19 unidades de las siguientes caracteristicas:

Camara minidomo Flexidome IP starlight 7000 VR de Bosch o equipo compatible con iguales o
superiores caracteristicas.

Especificaciones técnicas:

Alimentacion



- Tensién de entrada: Power-over-Ethernet (48 VCC nominal) o +12 VCC +10% {auxiliar)
- Norma IEEE PoE 802.3af (802.3at tipo 1) Nivel de alimentacion: clase 3

- Consumo de energia 7,2 W max.

- Intensidad de corriente {PoE} 200 mA max.

- Consumo de carriente (12 VCC} 600 mA max.

Sensor {1080p)

- Tipo de sensor: CMOS de 1/2,8 pulg.
- Pixeles efectivos: 1920 (H) x 1080 {V); 2 MP {aprox.)

Sensibilidad starlight

- (3100K, reflectividad del 89%, 1/25, F1.4, 30iRE)
- Lolor 0,0075 Ix
- Monocromo  0,0011 Ix

Flujo de video

- Compresion de video: H.264 (MP); M-JPEG
- Fujos: Mdltiples flujos configurables en H.264 y M- -JPEG con velocidad de imdgenes
y ancho de banda personalizables. Regiones de interés (ROI)

Flujo de video

- Latencia de procesamiento de la camara: < 55 ms (1080p60)
- Estructura GOP: IP, IBP, IBBP
- Intervalo de codificacion: De 1a50[60]ips

Resolucion de video (H x V)

- 1080p HD 1920 x 1080
- Modo vertical 1080p 1080 x 1920
- 1,3MP (4:3) 1280 x 960
- Modo vertical 1,3 MP 960 x 1280
- 720pHD 1280x 720
- Modo vertical 720p 720 x 1280
D1 4.3 {recortado) 704 x 480
- 480psSD Codificacion: 704 x 480; Visualizacion: 854 x 480
- A432psSD 768 x 432
- 288psSD 512 x 288
- 240psSD Codificacidon: 352 x 240; Visualizacion: 432 x 240
- 144pSD 256 x 144

Instalacion de la camara

Modalidad de aplicacion: Modo starlight (predeterminado) / HDR - modo
dindmico ampliado / modo starlight de 1,3 MP / modo dinamico ampliado de 1,3 MP
- Velocidad de imagenes basica: 25/30/50/60 ips {PAL/NTSC para la salida analdgica)



- Reflejar imagen: Activado/desactivado

- Girarimagen: Activado/desactivado

- Girar: 0° /90°/ 180"/ 270°

- LED de cdmara: Activar/desactivar

- Salida analégica: Desactivado, 4:3 apaisado, 4.3 recortado, 16:9
- Posicionamiento: Coordenadas / altura de montaje

- Asistente de lentes:; Enfoque automatico, zoom remoto
Funciones de video - color

- Ajustes de imagen configurahles: Contraste, saturacién, brillo
- Balance de blancos: De 2500 a 10.000K, 4 modos automaticos {basico, estandar,
vapor de sodio, color dominante), modo manual y modo en espera

Funciones de video - ALC

- Niveide ALC: Ajustable

- Saturacion: Ajustable del valor méximo al promedio

- Obturador: Obturador electrénico automatico {AES); Obturador fijo (de
1/25[30] a 1/15.000) seleccionable; Obturador por defecto

- Dia/Noche; Auto {puntos de conmutacion ajustables), color, monocromo

Funciones de video - mejora

- Nitidez: Nivel de mejora de nitidez seleccionable

- Compensacién de contraluz:  Activada/desactivada

- Mejora de contraste: Activada/desactivada

- Reduccién de ruido: intelligent Dynamic Noise Reduction con ajusies
temporal y espacial independientes

- Intelligent Defog: intelligent Defog ajusta automatica los pardmetros

para obtener la mejor imagen en escenas con niebla o borrosas {conmutable)
Analisis de contenido video

- Procesador para andlisis de video inteligente integrado en la camara, independiente
del procesador de codificacion de la imagen.
- Tipo de anlisis: Intelligent Video Analytics {IVA)
- Configuraciones: VCA silencioso / perfil1/2 / programado / activado por evento
~  Normas de alarma (combinable}:
* Cualquier objeto
* Objeto encampo
* Cruce de linea
a  Entrar o salir del campo de visidn
*  Merodeando
= Seguir ruta
*  (Ohbjeto inactivo o eliminado
* Recuento
*  Qcupacion



»  Estimacion de densidad de multitud
= Cambio de condicidn
»  Busqueda de similitud
*  Flujo / contrafiujo
- Filtros de obhjeto
¥  Duracion
=  Tamario
®  Relacion de aspecto
= Velocidad
*  Direccion
= Color
= (Clases de objetos (4)
- Modos de seguimiento
= Seguimiento estandar (2D)
% Seguimiento en 3D
= Seguimiento de personas en 3D
= Seguimiento de barcos
*  Museum mode
- Calibracién / geolocalizacion: Automatico en funcidn de los datos de giro/
acelerdmetro y de la altura de la cédmara
- Deteccion de sabotajes: Se puede enmascarar
- Deteccion: Audio; facial

Funciones adicionales

- Modos de escena: Nueve modos predeterminados, planificador

- Mascara de privacidad: Ocho dreas independientes y completamente programables
~  Autenticacién de video: Desactivado / Marca de agua / MD5 / SHA-1 / SHA-256

- Mostrar texto: Nombre; logotipo; hora; mensaje de alarma

- Contador de pixeles:  Area seleccionable

- Rotacion de la cdmara: Deteccidn automatica con anulacidén manual (90°)

Almacenamiento local

- RAM interna: Grabacién previa alaalarmade 60 s

- Ranura para tarjeta de memoria: Admite tarjetas microSDHC de hasta 32 GB/
microSDXC de hasta 2 TB. (Se recomienda una tarjeta de memoria de clase 6 o
superior para la grabacion HD)

- Grabacion: Grabacién continua, grabacidn circular, grabacidn de alarma, eventosy
planificacién

Entrada/salida

- Salida de video analégica: CVBS (PAL/NTSC), 1 Vpp, BNC, 75 ohmios (proteccién
contra subidas de tensidn)

- Entrada de linea de sefial de audio: 10 kiloohmios (normal), 1 Vrms {maéx.)

- Salida de linea de sefial de audio: 1 Vrms; 1,5 kiloohmios {normal)



- Tension de activacidon de entrada de alarma (x2): De +5 VCC a +40 VCC {+3,3 VCC
con resistencia de polarizacion de 22 kiloohmios en CC)
- Tension de salida de alarma: 30 VCA 0 +40 VCC 0,5 A continuos como maximo, 10 VA

Flujo de audio

- Estandar
» (.711, a una frecuencia de muestreo de 8 kHz
» |16, a una frecuencia de muestreo de 16 kHz
*  AAC-LC, 48 kbps a una frecuencia de muestreo de 16 kHz
*  AAC-LC, B0 kbps a una frecuencia de muestreo de 16 kHz
Relacidn sefial/ruido: =50 dB

Flujo de audio: Duaplex completo/semiddplex
Software
- Deteccion de fa unidad: [P Helper
- Configuracién de la unidad: A través de un navegador web o del Configuration
Manager
- Actualizacion de firmware; Programable de forma remota

- Visualizacion de software:
*  Navegador web
*  Video Security Client
v Video Security App
*  Bosch Video Management System
*  Bosch Video Client
= Software de otros fabricantes
- Firmware y software mas recientes:  http://downloadstore.boschsecurity.com/

Red
- Protocolos

IPvd, tPv6, UDP, TCP, HTTP, HTTPS, RTP/ RTCP, IGMP VZ/V3, ICMP,
ICMPv6, RTSP, FTP, Teinet, ARP, DHCP, APIPA (Auto-IP, link local address),
NTP (SNTP), SNMP (V1, MIB- -ll}, 802.1x, DNS, DNSv6, DDNS (DynDNS.org,
selfHOST.de, no-ip.com), SMTP, iSCSE, UPnP (SSDP), DiffServ (QoS), LLDP,
SOAP, Dropbox, CHAP, digest authentication

- Encriptacidn: TLS 1.2, SSL, DES, 3DES

Ethernet: 10/100 Base-T, deteccién automética, diplex completo/semiduplex
- Conectividad: Auto-MDIX
- Interoperabilidad: ONVIF Profile §; ONVIF Profile G ; ONVIF Profile Q GB/T 28181

Unidad éptica

- Lente



* Lente SR varifocal automatica (AVF) de 3 a 9 mm (con correccién por
infrarrojos) o
* Llente SR varifocal automatica (AVF) de 10 a 23 mm (con correccion
por infrarrojos)
Montaje de la lente:  Montaje sobre placa
Ajuste: Zoom/enfoque motorizados
Control del iris; Control automaético del iris
Angulo de vision (de 3 a 9 mm):
* Granangular: 1172 x 592 (H x V)
*  Teleobjetivo: 372 x 2192 (H x V)
Angulo de visién {de 10 a 23 mm)
* Granangular: 32° x 18° {Hx V)
* Teleobjetivo: 14,4° x 8,1° (H x V)

Especificaciones mecanicas

Dimensiones (Pr. x AL): 158 x 124 mm (6,22 x 4,89 pulg.]

Peso: 0,85 kg (1,87 libras) 1,28 kg (2,82 libras) con SMB

Montaje: Montaje empotrado o en superficie

Color: Blanco (RAL9010), anillo embellecedor con cubierta interior negra
Rango de ajuste: Giro de 360°, inclinacidn de 90°, rotacidn de +90°

Burbuja: Policarbonato transparente, con cubierta resistente a arafiazos vy

proteccion ultravioleta
Anillo embellecedor:  Aluminio

Especificaciones ambientales

Temperatura de funcionamiento: -30 2C a +50 °C (-22 9F a +122 9F) para un
funcionamiento continuo; -34 2C a +74 °C {-30 oF a +165 2F) conforme a NEMA TS 2-
2003 (R2008), para 2.1.5.1 utilizando al perfil de prueba de la figura. 2.1

Temperatura de inicio en frio: -20 °C{-4 °F)

Temperatura de almacenamiento: De -50°Ca+70 °C(de -58 °F a +158 °F)
Humedad en funcionamiento: Del 5% al 93% de humedad relativa

Humedad en almacenamiento: Hasta un 98% de humedad relativa

Proteccion contra impactos: IK10

Proteccion contra agua y polvo: [P 66 y NEMA tipo 4X (con los estdndares de

instalacion adecuados)

Certificados y homologaciones

Normas

Emision:

= £N 55032:2012 /AC2013 clase B

=  ENS50121-4:2006 /AC:2008

= FCC: 47CFR15, clase B {2015-10-1)
fnmunidad



= EN50130-4:2011 /A12014 (PoE, +12VCC)
=  EN50121-4:2006 /AC:2008
- Especificaciones ambientales EN 50130-5:2011 clase IV

- Seguridad
= EN62368-1:2014/AC:2015
* EN60950-1:2006 /A11:2009 /A1:2010 / A12:2011 /A2:2013
= UL 62368-1, Ed. 2, 1 de diciembre de 2014
= UL 60950-1, Ed. 2, 14 de octubre de 2014
= CAN/CSA-C22.2 No. 62368-1
= CAN/CSA-C22.2 No. 60950-1
- HD

=  SMPTE 296M-2001 (resolucion: 1280 x 720)
*  SMPTE 274M-2008 (resolucién: 1920 x 1080)
- Representacion de colores ITU-R BT.709-6
- Cumplimiento de la normativa ONVIF
= EN50132-5-2:2011/AC:2012
= EN62676-2-3:2014

3.2.2 Soporte pared para camara minidomao.
Se requieren 18 unidades.

Para el anclaje a pared de los minidomos se suministraran brazos soporte a pared VDA-WMT-
DOME o el soporte equivalente correspondiente a las cdmaras ofertadas con iguales o
superiores prestaciones que el indicado.

- Proporcionaran cerramiento intemperie a las camaras minidomo.

- Tendran el mismo color que las camaras.

- Permitiran el paso de los cables por el interior del brazo soporte.

- Estara disefiado para un montaje facil.

- Estard fabricado en un material ligero pero con suficiente resistencia.

3.2.3 Accesorio para anclaje a poste para camara minidomo y camara

bullet.
Se requieren 20 unidades.

Para el anclaje a poste de los brazos soporte de las cdmaras minidomo y de las camaras bullet
se utilizaran los accesorios adecuados proporcionados por el fabricante para facilitar el
montaje.

Se utilizard el adaptador para montaje en poste de camara de hasta 9 kg para poste de entre
76 y 381 mm de didmetro modelo LTC9213/01 o equivalente compatible con el brazo soporte
y la cdmara.

Permitira el paso de cables a través del adaptador por hueco confrontado con el del tubo del
brazo soporte que sujeta.
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3.2.4 Camara panoramica.
Se requieren 10 unidades.

Camara panordmica Flexidome IP pangramic 7000 MP con analisis inteligente de video {IVA) y
lente de 180°, de Bosch o equipo compatible con iguales o superiores caracteristicas.

Especificaciones técnicas:

Alimentacion

- Fuente de alimentacign: Alimentacion por Ethernet nominal de 48 V CC
- Consumo de energia: 200 mA {version IVA)
- Pok: IEEE 802.3af (802.3at tipo 1)

Sensor

~  Tipo CMOS de 1/2,3 pulgadas
- NOmero total de pixeles def sensor: 12 MP
- Pixeles utilizados (versién de 180°): 3.648 x 2.160

Rendimiento de video - Sensibilidad

(3.100 K, reflectividad del 89 %, F2.8, 30IRE}, iluminacién de escena
- Color: 1,932 ix
- Monocromo: 0,638 Ix

Rendimiento de video - Rango dinamico
- Rango dindmico: WDR de 92 dB (92+16 dB con exposicién automatica inteligente)
Flujo de video

- Compresidn de video: H.264 (MP); M-JPEG

- Flujo de video: Multiples flujos configurables en H.264 y M- -JPEG con
velocidad de imagenes y ancho de banda personalizables. Varios canales con
correccion de fa deformacion de los bordes. Regiones de interés (RO}

- Retardo de IP absoluto: Min. 120 ms; méx. 340 ms

- Intervalo de codificacion De 1 a 25 [30] ips

Resolucion de video (H x V) - Version de 180°

- Circulo de imagen: 3.640 x 2,160
- Transmision de la aplicacion - Panoramica 3.648 x 1.080
= Transmisién de la aplicacion - PTZ virtual 1.520 x 1.080
- Transmisidn de la aplicacién - Pasillo 1.420 x 1.280
- E-PTZ {con correccidn de deformacion) 1.280x 720

Funciones de video

- Dia/Noche: Color, monocromo, automatico
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Ajustes de imagen configurables: Contraste, saturacion, brillo
Balance de blancos: De 2500 a 10.000 K, 4 modos automadticos (estandar,
SON/SOX, bésico, color dominante), modo manual y modo en espera
Obturador:
= Obturador electronico automatico (AES)
*  Fijo seleccionable
=  QObturador por defecto

Nitidez: Nivel de mejora de nitidez seleccionable
Compensacion de contraluz:  Desactivado/Activado Intelligent Auto Exposure (BLC)
Mejora de contraste: Activada/desactivada

Reduccion de ruido: intelligent Dynamic Noise Reduction con ajustes temporai y
espacial independientes

Intelligent Defog: Intelligent Defog ajusta automatica los parametros para obtener ia
mejor imagen en escenas con niebla o borrosas (conmutable)

Regidn de exposicidn: Varias regiones seleccionables

Mascara de privacidad: Ocho dreas independientes y completamente programables
Analisis de movimiento por video: Intelligent Video Analysis

Procesador para analisis de video inteligente integrado en la cémara, independiente
del procesador de codificacion de la imagen.

Otras funciones: Contador de pixeles, Marcas de agua del video, Informacién en

pantalla

Lente {version de 180°): Lente focal fija de 2,1 mm (con correccion por [R), F2.8
Montaje de lente: Montaje sobre placa

Control del iris: Iris fijo

Campo de visién {versién de 180°): 180°

Distancia minima al objeto: 0,1m

Dia/Noche: Filtro de IR mecédnico conmutado

Entrada de audio Micréfono integrado (se puede desactivar de forma permanente)
Estandar
* (.711, a una frecuencia de muestreo de 8 kHz
= 116, a una frecuencia de muestreo de 16 kHz
= AAC-LC, 48 kbps
* AAC-LC, 80 kbps
Relacién sefial/ruido: >50 dB
Flujo de audio: Daplex completo/semidiplex

Almacenamiento local

RAM interna: Grabacidn previaa laalarmade 10s
Ranura para tarjeta de memoria: Admite tarjeta SDHC de hasta 32 GB / SDXC de 2 TB.
{Se recomienda una tarjeta SD de clase 6 o posterior para la grabacion HD)
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- Grabacion: Grabacion continua, grabacion circular. Grabacion de alarma, eventos vy
planificacion

Software

- Configuracidn de |a unidad: A través de navegador web o Configuration Manager
- Actualizacion de firmware: Programable de forma remota
- Visor de software: Explorador web, Bosch Videc Client ¢ software de terceros

Red
- Protocolos

[Pv4, 1Pv6, UDP, TCP, HTTP, HTTPS, RTP/ RTCP, IGMP V2/V3, ICMP, ICMPvV6,
RTSP, FTP, Telnet, ARP, DHCP, NTP {SNTP}, SNMP (V1, MIB-il), 802.1x, DNS,
DNSv6, DDNS {DynDNS.crg, selfHOST.de, no- -ip.com), SMTP, iSCSI, UPnP
(SSDP), DiffServ (QoS), LLDP, SQAP, Dropbox, CHAP, digest authentication

- Codificacion:  TLS 1.0, SSL, DES, 3DES, AES {opcional)
- Ethernet: 10/100 Base-T, deteccién automatica, diplex completo/semidiplex
- Conectividad: ONVIF Profile §, Auto-MDIX

Especificaciones mecanicas

- Dimensiones: 158 x 33 mm (6,22 x 1,30 pulg.)
- Peso: 445 g (0,98 libras)

Especificaciones medicambientales

- Temperatura de funcionamiento: De -20°C a +40 °C (de -4 °F a +104 °F)
- Humedad en funcionamiento: Del 20% al 93% de humedad relativa
- Humedad en almacenamiento: Hasta el 98% de humedad relativa

- Aprueba de actos vandalicos: K6

Certificados y homologaciones
Normas

- Conformidad:
*  2004/108/CE {(EMC)
*  2006/95/CE (LVD)
= 2011/65/UE (RoHS)

- Emisidn:
= EN55022:2010, +AC(2011)
= CFR 47 FCC apartado 15:2012-10-1, Clase B
= AS/NZS CISPR 22:2009 + A1 (2010)
- Inmunidad
» EN50121-4:2006, +AC:2008
= EN50130-4:2011*
- Seguridad
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= EN60950-1:2006, +A11:2009, +A1:2010, +A12:2011, AC:2011
= UL 60950-1, 22 edicién:2011
= CAN/CSA-C 22.2 N.2 60950-1-07, 22 edicidn

3.2.5 Carcasa intemperie para camara panoramica.
Se requieren 9 unidades.

Conjunto carcasa intemperie + brazo soporte + adaptador a poste modelo BDH-7500-PMK (o
modelo equivalente para la cdmara panoramica ofertada) para la cdmara panordmica capaz de
proporcionar proteccion intemperie y mantener las caracteristicas dpticas de visibilidad de la
camara.

- Fdcil montaje.

- Especificamente disefiada para la cdmara panoramica ofertada.

- Debe mantener la visibilidad de la cdmara sin reducir su campo visual.

- No debe provocar ningun tipo de deformacién de la imagen por el uso de la cubierta
trasnsparente.

- Debe proporcionar una proteccion intemperie IP66 o superior.,

- Debe proporcionar una resistencia a impacto IK10 o superior.

- Debe permitir el paso de los cables por el interior del brazo soporte.

3.2.6 Analisis de Video Inteligente.

Las cdmaras minidomo y panordmicas deberan disponer de andlisis inteligente de video
incorporado en las propias camaras con prestaciones iguales o superiores a las ofrecidas por la
version 6.30 del Intelligent Video Analytics de Bosch.

Las cdmaras dispondran de electrénica especifica dedicada para estas funciones integrada
dentro de la propia cdmara e independiente del codificador de video.

La combinacion de este hardware con el firmware instalado debe permitir una deteccion de
intrusidn a larga distancia en condiciones climatoldgicas extremas, u otro tipo de anélisis de
video de alto rendimiento

Debe detectar objetos en movimiento de forma fiable, realizar un seguimiento de ellos y
analizarlos, al tiempo que anula las falsas alarmas generadas por fuentes engafiosas en la
imagen

En las cdmaras calibradas, el software debedistinguir automaticamente los tipos de objetos
entre persona de pie, coche, moto y camidn.

Debe permitir grabar toda la informacién de los objetos y cambiar las reglas, incluso después
del suceso, para lograr una busqueda cientifica totalmente configurable
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Funciones basicas
Deteccidn de movimiento segura

Se debe adaptar a condiciones dificiles, como cambios de iluminacién o ambientales, como
Huvia, nieve, nubes y hojas de arboles movidas por el viento. También debe compensar
automaticamente las vibraciones de {a cdmara.

Deteccion de sabotajes

La deteccion de sabotajes debe estar integrada y genera alarmas si la cdmara ha sido
tapada/enmascarada, cegada, desenfocada o movida.

Modos de seguimiento especificos

Debe incluir modos de seguimiento especificos, optimizados para las diversas tareas entre las
que deben incluirse las siguientes:

- Deteccion de intrusién
- Proteccidn de activos {jno tocar!)

Tareas de alarmas y estadisticas
Debe disponer de las siguientes tareas de alarma y estadisticas:

- Deteccion de objetos que se encuentran en un drea, o si entran o saten de ella.

- Deteccitn de cruces de lineas multiples comprendidos entre una y 3 lineas combinadas
en una fila légica

- Deteccidn de objetos que atraviesan una ruta

~  Deteccion de personas que merodean en un area en funcion de un radio y un intervalo
de tiempo determinados

- Deteccion de objetos inactivos por un periodo de tiempo predefinido

- Deteccidn de objetos sustraidos

- Deteccidn de objetos cuyas propiedades, como el tamafio, la velocidad, la direccion o
la relacion de aspecto, cambian en un periodo de tiempo configurado segin lo
especificado (por ejemplo, cuando algo se cae)

- Conteo de objetos que cruzan una linea virtual

- Conteo de objetos dentro de una zona y alarma al alcanzar un limite predefinido

- Deteccién de un nivel de aglomeracion especifico en un area predefinida

- Deteccién del sentido de movimiento especificado y la velocidad incluso entra una
multitud (por ejemplo, una persona gque se mueve en la direccién contraria en una
puerta de un solo sentido)

- Deteccion de objetos que se mueven en el sentido contrario al movimiento del resto
de objetos de la escena, incluso en una multitud

- Captura de rostros frontales

- Combinacidn de tareas utilizando secuencias
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Filtros

Para mejorar la robustez, el software debe permitir configurarse para ignorar dreas de imagen
especificas y objetos pequefios. En las cdmaras calibradas, el software debe distinguir
automaticamente entre personas de pie, coches, motos y camiones. Ademds, debe poderse
usar filtros, en cualquier combinacién, de tamafio del objeto, velocidad, movimiento
bidireccional, relacién de aspecto y color con el fin de crear reglas de deteccion especificas
para encontrar los objetos concretos que se busquen. Las estadisticas de las propiedades de
los objetos deben almacenarse y deben “poder mostrarse refinando los filtros de objetos. Las
propiedades de los objetos deben poder definirse también seleccionando un objeto similar en
ef video.

Concepto de inteligencia en origen

El software de analitica de video debe estar disponible en las propias camaras IP. Debe
permitir que se tome una decisién sobre gqué videos se capturan segln el analisis de contenido
de video (VCA}. El ancho de banda y el almacenamiento deben poderse reducir registrando
solo las situaciones de alarma o seleccionando la mejor calidad de codificacion de video y las
mayores velocidades de imégenes solo para las situaciones de alarma. Las condiciones de
alarma se podrén indicar mediante una salida de relé en la unidad o una conexién de alarma
para transmitir el video a un decodificador o a un sistema de gestién de video. Las alarmas
también se podran enviar a un sistema de gestidn de video para iniciar situaciones de alarma
prolongadas.

Ademas de crear alarmas, el software generard metadatos que describan el contenido de la
escena analizada. Estos metadatos se enviaran a través de la red {y se podrén grabar) junto
con el flujo de video.

Bisqueda Forense

Los metadatos grabados se podran utilizar para una blsqueda cientifica completa, en la que se
puedan cambiar las reglas, incluso después del suceso, dentro del software de gestién. Debe
ser posible definir nuevas tareas y adaptarlas para cada basqueda. A continuacion, se
analizaran y evaluardn los metadatos grabados de forma acorde. La busqueda forense debe
permitir utilizar el tiempo de forma eficaz y poder analizar una gran base de datos de
grabacién para localizar eventos en cuestion de segundos.

Intuitiva interfaz grafica de usuario

La configuracion estard disponible mediante la pagina web de cada dispositivo, asi como
mediante software de configuracidén especifico. La configuracion debe estar guiada en una
interfaz grafica de usuario basada en asistentes. Todas las opciones de configuracion se
visualizan de forma clara como superposiciones a modo de comentarios y se podran manipular
directamente para lograr una configuracidn intuitiva.

Los objetos deben resaltar en diferentes colores indicando su movimiento, su trayectoria y si
activa una alarma,
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Calibracién automatica

Debe ser posible ensefiar la perspectiva para que el software pueda comprender el caracter 3D
de la escena, para dar lugar a tamafios reales, velocidades de objetos, clasificacidn automatica
de objetos, y el mejor rendimiento en detecciones a larga distancia y conteo de personas.

Configuracion avanzada bajo demanda

El software de analitica de video debe permitir generar alarmas automaticamente sobre
cualquier objete de 1a escena,

También debe admitir configuraciones mds avanzadas: con posibilidad de configurar hasta
ocho tareas independientes en la interfaz de usuario y los objetos de alarma se podran
restringir en funcién de sus propiedades.

Debera poder afiadirse la calibracion de la camara para la correccidn de la perspectiva y para
obtener las propiedades de los objetos en el sistema métrico. Debera disponer de un asistente
que ayude a realizar la calibracién marcando lineas y dngulos en la escena.

Dispondrd de un editor de scripts para refinar y combinar tareas predefinidas, que permita
configurar al menos hasta 8 tareas adicionales.

3.2.7 Camara bullet para zona aceeso.
Se requieren 2 unidades.

Camara IP compacta de exteriores alta definicion DINION IP Bullet 5000 HD de Bosch o equipo
compatible equivalente de iguales o superiores caracteristicas.

Especificaciones técnicas
Alimentacion

- Tensidn de entrada:  Alimentacion por Ethernet (48 VCC nominales);
o
24 VCA [/ +12 vCC
- PoE: |EEE 802 .3af (802.3at tipo 1) Nivel de alimentacidn: clase 3

- Consumo de energia:  PoE (12 W); 24 VCA (12.13 W); +12 VCC (13.2 W)
Sensor

- Tipo de sensor: CMOS de 1/2.9 pulg.
- Nidmero total de pixeles del sensor: 1936 {H) x 1097 (V); 2.12 MP {aprox.)

Rendimiento de video: sensibilidad

Sensibilidad (3200 K, 89 % de reffectividad, F1.3, 30IRE}

- Color: 0,07 Ix
- Monocromo: 0,05 Ix
- Coninfrarrojos: 0,0 1x

Rendimiento de video - Rango dindmico
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- Rango dindmico: 76 dB
Flujo de video

- Compresion de video:

H.264 (MP); M-IPEG

- Flujo de video: Multiples flujos configurables en H.264 y M-JPEG con

velocidad de imdgenes y ancho de banda personalizables. Regiones de interés (ROI)

- Retardo de IP absoluto:
- Estructura GOP:
- Intervalo de codificacion:

Resolucion de video (H x V)

-+ 1080p:
+ 720p:
-+ D1 4:3 (recortado):
- - SDvertical (recortado):
-+ 480p SD:

- - 432pSDh:
-+ 288pSD:
-+ 240p SD:

- 144p SD:
Instalacion de la camara

- Velocidad de imagenes basica:
- LED de camara:

- Salida analdgica:

- Posicionamiento:

- Asistente de lentes:

Funciones de video - color

Min. 120 ms; méx. 340 ms
P
Dela25[30]ips

HD 1920 X 1080

HD 1280 x 720

704 x 480

400 x 720

Codificacion: 704 x 480;

Visualizacion: 854 x 480
768 x 432

512 x 288

Codificacion: 352 x 240;
Visualizacion: 432 x 240
256 x 144

25/30 ips {PAL/NTSC para la salida analdgica)
Activar/desactivar
Desactivado, 4:3 apaisado, 4:3 recortado, 16:9
Coordenadas
Zoom, Enfoque automatico

- Ajustes de imagen configurables: Contraste, saturacion, brillo

Balance de blancos:  Cuatro modos automaticos, modo manual y medicion

Funciones de video -ALC

- Dia/Noche: Auto (ajustable), Color, Monocromo

- Obturador:

*  Obturador electrénico automatico (AES)
*  Obturador fijo (de 1/25[30] a 1/15.000) seleccionable
x  Obturador por defecto

- intensidad de infrarrojos:

Funciones de video - mejora

Ajustable
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Nitidez: Nivel de mejora de nitidez seleccionable

Compensacién de contraluz: Activada/desactivada

Mejora de contraste: Activada/desactivada

Reduccién de ruido:  Intelligent Dynamic Noise Reduction con ajustes temporal vy
espacial independientes

Intelligent Defog: Intelligent Defog ajusta automatica los parametros para
obtener la mejor imagen en escenas con niebla o borrosas (conmutable)

Analisis de video

Configuraciones: VCA silencioso / perfil1/2 / programada / activada por evento
Tipo de analisis: MOTION+
Deteccidn de sabotajes: Mdscara

Funciones adicionales

Modos de escena: Nueve modos predeterminados, planificador

Médscara de privacidad: Ocho dreas independientes y completamente programables
Autenticacion de video: Desactivado / Marca de agua / MD5 / SHA-1 / SHA-256
Maostrar texto: Nombre; logotipo; hora; mensaje de alarma

Contador de pixeles:  Area seleccionable

Almacenamiento local

RAM interna: Grabacion previa a la alarma de 105
Ranura para tarjeta de memoria; Admite tarjetas microSDMC de hasta 32 GB/
microSDXC de hasta 2 TB. (Se recomienda una tarjeta SD de clase 6 o posterior para la
grabacion HD)
Grabacion: Grabacion continua, grabacidn circular.

Grabacidn de alarma, eventos y planificacion

Vision nocturna

Lente

Distancia: 30 m (98 pies)
LED: Matriz de 4 LED de gran eficacia, 850 nm
Tipo de lente: Varifocal automatica de 2.7 a 12 mm, DC-iris, F1.4-360, con

correccion de infrarrojos

Montaje de la lente:  Montaje sobre placa
Campo de visién horizontal:  32° - 100°
Campo de vision vertical: 18° - 53°

Conexiones de entrada/salida

Salida de video analdgico: CVBS, 1 Vpp, conector BNC, 75 Ohm Esténdar
seleccionable
Entrada de alarma: Activacidn mediante cortocircuito o 5 VCC
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- Salida de alarma: Tension de entrada méaxima 0.5 A, 30 VCA / 40 VCC

Entrada de audio: Cables flotantes; tipica de 10 kilohmias 0,707 Vrms
- Salida de audio: Cables flotantes; tipica de 16 ochmios 0,707 Vrms
- Conector de red: R145

Flujo de audio

- Estandar:
» (.711, a una frecuencia de muestreo de 8 kHz
= L16, a una frecuencia de muestreo de 16 kMz
»  AAC-LC, 48 kbps a una frecuencia de muestreo de 16 kHz
= AAC-LC, B0 kbps a una frecuencia de muestreo de 16 kHz
- Relacion sefial/ruido:  >50dB

- Flujo de audio: Duplex completo/semidiplex
Software
- Deteccidn de la unidad: {P Helper
- Configuracion de la unidad: A través de un navegador web o del Configuration
Manager
- Actualizacion de firmware: Programable de forma remota

- Visualizacidn de software
= Navegador web
»  Video Security Client
* Video Security App
®  Bosch Video Management System
*  Bosch Video Client
* Software de otros fabricantes
- Firmware y software mds recientes:  http://downloadstore.boschsecurity.com/

Red
- Protocolos:

tPv4, IPv6, UDP, TCP, HTTP, HTTPS, RTP/RTCP, IGMP V2/V3, ICMP, ICMPv6,
RTSP, FTP, Telnet, ARP, DHCP, APIPA (Auto-IP, link local address), NTP {SNTP),
SNMP (V1, MIB-11}, 802.1x, DNS, DNSv6, DDNS (DynDNS.org, selfHOST.de, no-
ip.com), SMTP, iSCSI, UPnP (SSDP), DiffServ (QoS), LLDP, SOAP, Dropbox, CHAP,
digest authentication

- Codificacion: TLS 1.0, 551, DES, 3DES
- Ethernet: 10/100 Base-T, deteccién automatica, diplex completo/semidiplex
- Conectividad: Aute-MDIX
- Interoperabilidad: ONVIF Profile S
GB/T 28181

Especificaciones mecanicas
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- Ajuste de 3 ejes (giro/inclinacién/rotacion):  360° /90° / 360°

- Dimensiones {Al. x An. x Pr.}: 271 %90 x 90 mm (10,7 x 3,5 x 3,5 pulg.)
- Peso: 1,3 kg {2,9 libras)
- Color: RAL 9006

Especificaciones ambientales

- Temperatura de funcionamiento:

* 30 °Ca+60 °C{-22 °F a +148 °F) para un funcionamiento continuo;

* .34 °Ca +74 °C (-30 °F a +165 °F) conforme a NEMA TS 2-2003

(R2008), para 2.1.5.1 utilizando al perfil de prueba de la figura. 2.1
- Temperatura de almacenamiento: De-30° Ca+70° C{de-22° Fa+158° F)
- Humedad: Del 20 % al 90 % de humedad relativa (sin condensacion)

Certificados y homologaciones
Estandares de HD
Conforme al estédndar SMPTE 274M-2008 en cuanto a:

- Resolucidon: 1920 x 1080

- Escaneado: progresivo

- Representacidn de colores: conforme al estandar ITU-R BT.709
~  Relacidon de aspecto: 16:9

- Velocidad de imégenes: 25 y 30 imagenes/seg

- Normas:
= [EC 62471 (version con infrarrojos)
= EN 60950-1
= cUL60950-1
= EN 60950-22
*  ¢cUL 60950-22
» CAN/CSA-C22.2 NO. 60950-1-07
= EN50130-4
= EN50130-5, clase IV {exterior en general)
*  FCC apartado 15, subapartado B, clase B
* Directiva 2004/108/CE sobre compatibilidad
» electromagnética
= ENS55022 clase B
* EN61000-3-2
= EN 61000-3-3
= EN55024
»  AS/NZS CISPR 22 (es igual que CISPR 22)
= CES-003 clase B
»  VCCIJ55022 V2/V3
* EN50121-4
- Cumplimiento con ONVIF: EN 50132-5-2; IEC 62676-2-3

- Certificaciones del producto:  CE, FCC, UL, cUL, C-tick, CB, VCCI, EAC
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indice de proteccién: IP66
- Proteccidon contraimpactos: KO8

3.2.8 Camara para lectura de matriculas.
Se requieren 2 unidades.

Camara DINION 1P Starlight 8000 5MP de Bosch o equivalente compatible con iguales o
superiores caracteristicas.

Especificaciones técnicas
Alimentacion

- Fuente de alimentacion: 12 V CC; Alimentacion por Ethernet nominal de 48 V CC
- Consumo de corriente: 750 mA (12 V CC); 200 mA {PoE 48 V CC)
- Consumo de energia: 9 W Pot IEEE 802.3af (802.3at tipo 1) clase 3

Sensor

- Tipo: CMOS de 1/1,8 pulgadas
- Numero total de pixeles del sensor: 6,1 MP

Rendimiento de video - Rango dinamico

- Modo 5 MP (4:3): WDR de 97 dB {97+16 dB con iAE)
- Modo 5 MP {16:9): WDR de 97 dB (97+16 dB con iAE)
- Modo 1080p: WDR de 103 dB (103+16 dB con iAE)

Rendimiento de video — Sensibilidad
(3200 K, 89 % de reflectividad, 30 % IRE, F1.2)

- Modo 5 MP en color: 0.0121 Ix
- Modo 1080p en color: 0.00825 Ix
- Modo 5 MP mono: 0.004 ix

- Modo 1080p mono: 0.00275 Ix

Flujo de video

- Compresién de video: H.264 (MP); M-JPEG

- Transmisién: Multiples flujos configurables en H.264 y M- -JPEG con
velocidad de imédgenes y ancho de banda personalizables. Zonas de interés (ROI)

- Retardo de IP absoluto: Min. 120 ms; max. 340 ms

- Estructura GOP: P, IBP, IBBP

- Intervalo de codificacion: 1a30(25]ips

- Regiones de codificador: Hasta 8 areas con ajustes de calidad de codificador por drea
Resolucidn de video

- 5MP(16:9): 2992 x 1680
- 5MP(4:3): 2704 x 2032
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- 1080p HD: 1920 x 1080

- 720p HD: 1280x 720

- Vertical 9:16 (recortado): 400 x 720

- D1 4:3 {recortado): 704 x 480

- 480p SD: Codificacion: 704 x 480; Visuatizacion: 854 x 480
-~ 432p SD: 768 x 432

- 288p sSD. 512 x 288

- 240p Sh: Codificacion: 352 x 240; Visualizacion: 432 x 240
- 144p 5D 256 x 144

Funciones de video

- Dia/Noche: Color, monocromo, automatico {puntos de conmutacion ajustables)

- Ajustes de imagen configurables: Contraste, saturacion, brillo

- Balance de blancos: De 2500 a 10.000 K, cuatro modos automaticos, modo manual
y medicién

- QObturador: Obturador electrénico automatico (AES} Fijo (seleccionable)} Obturador
por defecto

Funciones de video

- Compensacién de contraluz:  Desactivada, automatica, intelligent Auto Exposure

- Reduccion de ruido:  Intelligent Dynamic Noise Reduction con ajustes temporal y
espacial independientes

- Mejora de contraste:  Activada/desactivada

- Nitidez: Nivel de mejora de nitidez seleccionabte

- Intelligent Defog: Intelligent Defog ajusta automdtica los parametros para
obtener la mejor imagen en escenas con niebla o borrosas (conmutable)

- Madscara de privacidad: Ocho areas independientes y completamente programables

- Anélisis de movimiento por video: Intelligent Video Analysis
- Modos de escena: Nueve modos predefinidos
- Otras funciones: Invertir imagen, Contador de pixeles, Marcas de agua en el

video, Informacién en pantalla, Posicionamiento
Flujo de audio

- Estandanr:
* (.711, a una frecuencia de muestreo de 8 kHz
»  L16&, a una frecuencia de muestreo de 16 kHz
= AAC-LC, 48 kbps a una frecuencia de muestreo de 16 kHz
»  AAC-LC, BO kbps a una frecuencia de muestreo de 16 kHz
- Relacion sefial/ruido: >50dB
- Flujo de audio: Duplex completo/semidtplex

Entrada/salida

- Salida de video analdgica: Conector SMB, CVBS {PAL/NTSC), 1 Vpp, 75 ohmios
- Entrada de linea de audio: 1Vrms {max.), 18 kilo ohmios {normal)
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Salida de linea de audio: 0,85 Vrms a 1,5 kilo ohmios {normal)

Conectores de audio: Conector mono de 3,5 mm
Entrada de alarma: 2 entradas
Activacién de alarma de entrada: +5 VCC nominales; +40 VCC como maximo (CC

acoplada con resistencia de polarizacién de 50 kilo ohmios a +3,3 VCC) (< 0,5 V es bhajo;
> 1,4V esalto)

Salida de alarma: 1 salida

Tension de salida de alarma: 30 VCA o +40 VCC (max.) 0,5 A continuos como
maximo, 10 VA (solo cargas resistivas)

Ethernet: RJ45

Puerto de datos: RS-232/422/485

Almacenamiento local

Red

RAM interna: Grabacidn previa a la alarma de 10 s

Ranura para tarjeta de memoria: Admite tarjetas microSDHC de hasta 32 GB/
microSDXC de hasta 2 TB. (Se recomienda una tarjeta SD de clase 6 o posterior para la
grabacion HD}

Grabacion: Grabacidn continua, grabacién circular. Grabacién de alarma, eventosy
planificacion

Protocolos:

[Pvd, I1PvE, UDP, TCP, HTTP, HTTPS, RTP/ RTCP, IGMP V2/V3, ICMP, ICMPv6,
RTSP, FTP, Telnet, ARP, DHCP, APIPA {Auto-IP, link local address), NTP (SNTP),
SNMP (V1, MIB- -}, 802.1x, DNS, DNSv6, DDNS (DynDNS.org, selfHOST.de, no-
ip.com), SMTP, iSCSI, UPnP (SSDP), DiffServ (QoS}, LLDP, SOAP, Dropbox, CHAP,
digest authentication

Codificacién:  TLS 1.0, SSL, DES, 3DES, AES (opcional)
Ethernet: 10/100 Base-T, deteccion automatica, diplex completo/semidiplex
Conectividad ONVIF:  Profile §, Auto-MDIX

Software

Configuracién de la unidad: A través de navegador web o Configuration Manager
Actualizacion de firmware: Programable de forma remota
Visor de software: Explorador web, Bosch Video Client o software de terceros

Montaje de lente: Mantaje CS {montaje C con anillo del adaptador)
Conector de la lente: Conector de DC-iris de 4 patillas estandar
Control del enfoque: Ajuste del foco mecénico motorizado

Control del iris: Control automatico del iris

Especificaciones mecanicas
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Dimensiones (An, x Al x L.l 78 x66 x 140 mm (3,07 x 2,6 x 5,52 pulg.) sin lente
Peso: 855 g {1,88 libras) sin lente

Color: Titanio metalico RAL 9006

Montaje de tripode:  Parte inferior y superior 20 UNC, 1/4 pulgada

Especificaciones medioambientales

Temperatura de funcionamiento; De-20°Ca +50°C (de -4 °F a +122 °F)
Temperatura de almacenamiento: De-30°Ca+70°C (de-22 °F a +158 °F)
Humedad en funcionamiento: Del 20 % al 93 % de humedad relativa
Humedad de almacenamiento: Hasta el 98 % de humedad relativa

Certificados y homologaciones

Estandares
- Emisién
= EN 55022 clase B {2010), +AC (2011)
s  FCC: 47 CFR 15, clase B (2012-10-1)
- Inmunidad
= ENS50130-4 (PoE, +12 VCC)* (2011)
= EN50121-4 (2006), +AC: (2008)
Alarma
*  EN50130-5clase 1 (2011}
- Seguridad
= ENG0950-1
= UL60950-1 (2.2 edicion)
= CAN/JCSA-C 22.2 N.2 60950-1
- Vibracion: Camara con lente de 500 g (1,1 libras) conforme al estandar |IEC 60068~

3.2.9

2-6 (5 m/s2 , aperativa)
HD
= SMPTE 296M-2001 (resolucidn: 1280 x 720)
= SMPTE 274M-2008 (resolucién: 1920 x 1080)
Representacion de colores: ITU-R BT.709
Conforme a la normativa QNVIF: EN 50132-5-2; {EC 62676-2-3

Optica para cdmars de lectura de matriculas,

Se requieren 2 unidades.

Lente HD megapixel con certificacion CE para 5MP. Compatible con sensor de tamafio iguat o
superior al de la cdmara de lectura de matriculas.

Lente LVF-5005C-54190 de Bosch o equipo de iguales o superiores caracteristicas.

Especificaciones técnicas

Formato de sensar maximo:  1/1,8 pulgadas
Resolucion dptica: 5 megapixeles
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- Distancia focal: 4,1-9 mm

- Rango del iris: F1.6aF8

- Distancia min. al objeto: 0,3 m (1 pie)

- Distancia del foco mecanico (valores en aire): 12,72 mm gran angular 19,94
mm teleobjetivo

- Peso: 130 g (0,29 libras)

- Dimensiones: @ 62,9 mm (sin incluir los botones de enfoque y de zoom) x

66,6 mm (sin incluir la abrazadera)
- Montajede lalente: CS
- Angulo de visién (HxV) 4:3 100 x 74° gran angular / 45 x 33° teleobjetivo

- Angulo de visién (HxV) Sensor 16:9 de 1/3 de pulgada: 73 x 41° gran angular /
33 x 19° teleobjetivo
- Angulo de visién (HxV) Sensor 16:9 de 1/2,7 de pulgada: 80 x 4° gran angular /
37 x 21° teleobjetivo
- Control del iris: 4 polos, control DC
- Control del enfoque: manual
- Control del zoom: manual
- Correccion por infrarrojos: si
- Especificaciones ambientales
o Temperatura de funcionamiento: De -10°C a +50 °C (de +14 °F a +122 °F)
o Temperatura de almacenamiento: De -40°C a +70 °C (de -40 °F a +158 °F)
o Humedad de funcionamiento: Hasta 93% sin condensacion

Certificacidén CE

3.2.10 Carcasa intemperie y soporte para foco para camara de

lectura de matriculas.
Se requieren 2 unidades.

Como carcasa para la camara se utilizard una preparada para exteriores, con calefactor,
ventilador y parasol, con apertura lateral, de facil montaje, alimentable desde 220VAC, con las
salidas de cable protegidas por prensas. Se utilizard el modelo UHO-HBGS-51 de Bosch o
equipo equivalente de iguales o superiores caracteristicas.

Especificaciones técnicas

Especificaciones mecanicas

- Dimensiones (a x an x pr): 126,5 x 171,3 x 480 mm (5 x 6,7 x 18,9 pulg.) con
parasol incluido

- Peso (con ventiladores): 3,2 kg (7,1 libras)

- Estructura: Carcasa de aluminio, juntas de silicona, hardware fabricado con acero
inoxidable

- Color: Gris

- Ventana: Cristal de 3 mm (0,12 pulg.)

- Cierres de bloqueo: Se suministran tornillos a prueba de sabotajes
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- Montaje de la camara: Bandeja de camara/lente extraible, instalada con dos
tornilios
- Tamafio maximo de cdmara y lente {a x an x pr): 91 x 81 x 262 mm (3,6 x 3,2 x
10,3 pulg.)
- Orificios de montaje: 2 parejas de crificios roscados de 1/4-20
Pareja interior: 51 mm (2 puig.) de distancia entre centros
Pareja exterior; 73 mm {2,9 pulg.) de distancia entre centros
- Tension de alimentacién de la carcasa Modelos 51: 230 VCA nominal

- Consumo de energla de la carcasa: Conventilador; 45 W
Sin ventilador: 40 W
- Consumo de energia maximo de la cdmara: 10 W

Conectores {UHO-HGS y UHO-HBGS)

- Racor posterior

= 1racor, diametro de cable: de 5,5 a 8 mm (de 0,14 a 0,32 pulg.)

» 2racores, didmetro de cable: de 5,8 a 10 mm {de 0,23 a 0,39 pulg.)
- QGuias estancas: 2 guias, didmetro de cable: de 4,5 a 7,9 mm {de 0,18 a 0,31 pulg.)

Especificaciones medivambientales

- Temperatura de funcionamiento externa: De -40°C a +50 °C {de -40 °Fa +122 °F)
- Temperatura de funcionamiento interna: De-20°Ca+55°C(de-4°Fa+131°F)
- Proteccidn de la carcasa: P66, NEMA-4X

Certificados y homologaciones

- Seguridad: Segun EN 60065-1 (CE)

- Inmunidad: Segln EN 50130-4 (CE)

- Emisidn:
= Seguan EN 55022 clase B (CE)
» Segun EN 61000-3-2 (CE); EN 61000-3-3 (CE)
® Segun FCCCFR 47, apartado 15, clase B

Para el soporte se utilizard el EXMB.007B de Bosch o equipo compatible equivalente con
iguales o superiores caracteristicas.

- Fabricado en aluminio cuadrado

- Peso 1,5Kg.

- Carga mdxima 11,3 Kg.

- Dimensiones (Al x An. x Pr.): 254 x 134 x 295 mm

- Disefiado para el soportado de la carcasa de la camara y el foco IR,

- Permitira la orientacién horizontal y vertical de ambos elementos asi como su fijacion
en la posicion determinada.

- Incluird todos los elementos de anclaje y fijacion del soporte, carcasa de cdmara y foco
IR.
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3.2.11 Foco IR para matriculas con alimentador.
Se requieren 2 unidades.

Foco de LEDs infrarrojos de 850nm con éngulo de vision de al menos 95° y alcance de al menos
25 metros de distancia y 54 metros en horizontal. Con lentes difusoras intercambiables,
ventana con funcién de limpieza automatica y alto nivel de eficiencia energética.

Foco iluminador de infrarrojos IR llluminator 5000 SR de corto alcance y 850nm modelo 1IR-
50850-5R de Bosch o equipo compatible con iguales o superiores caracteristicas.

Incluye:

- Lentes difusoras intercambiables para diferentes angulares y alcances.

- Tecnologia de revestimiento para la lente con funcion de limpieza automatica.

- Ceélula fotoeléctrica integrada ajustable entre 20 Ix. y 70 Ix.

- Intensidad de infrarrojos ajustable entre 10% y 100%.

- Entrada de telemetria y salida de célula fotoeléctrica para una conmutacion externa.
- 3 afios de garantia.

Especificaciones técnicas
Alimentacién

- Fuente de alimentacién: Del12a32VCC024VCA X10%
- Consumo de energia: 13w

Unidad dptica

850 nm

tntensidad de infrarrojos ajustable

Célula fotoeléctrica con sensibilidad ajustable
10° ,20° ,30° ,60° ,80° y95°

Longitud de onda:
Control de infrarrojos:
- Conmutacion dia/noche:

t

Angulos del haz:

Rango de 850 nm

Difusor del patrén de haz Distancia de alcance* CVH

10° 156 m (510 pies) 27 m (89 pies)
20° 106 m (348 pies) 37 m (123 pies)
30° 78 m (255 pies) 42 m (137 pies}
60° 49 m (162 pies) 57 m (187 pies)
80° 35 m (116 pies) 59 m (195 pies)
95° 25 m (81 pies) 54 m (177 pies)

* La distancia de ilwminacion real que se puede alcanzar depende de las caracteristicas de la camara v la lente,

Especificaciones mecanicas

- Carcasa:

Sdlido aluminio extrusionado y anodizado, negro




Ventana delantera: Policarbonato de alta transmitancia {(antivandalica) con
tecnologia de limpieza automatica.

Montaje: Soporte en U de acero inoxidable con revestimiento de
polva negro {ajustable con una llave Allen M6)
Cabie: 3 m (9 pies)
Dimensiones (an x pr x al): 68 mmx 110 mm x 78 mm
(2,68 pulg x 4,33 pulg x 3,07 pulg)
Peso: 750 g (1,6 libra)

Especificaciones ambientales

Rango de temperatura de funcionamiento:  De-50° Ca+50° C
(de-58° Fa+122° F)
Proteccion: P66

Certificados y homologaciones

Normas

Directivas de la CE sobre CEM:
= EN 61547 (inmunidad a la iluminacion)
= EN 55015 (emision de luz)
* EN62493 {alumbrado en relacién a la exposicidn humana a los campos
electromagnéticos)
* EN50130-4 (sistemas de alarma de CEM)

Seguridad

Directivas de la CE sobre baja tension
®  EN-60598-1 {luminarias en general)
»  EN-60598-2-1 {luminarias)
fluminacién:  LED EN 62471, grupo de riesgo 2 {seguridad de las luminarias LED)
Especificaciones ambientales
* |EC/ENB0529 P66
= EC/EN 62262 IKD9
n  EN50130-5 clase IV (alarma medioambiental)
*  EN 50581 RoHS,
Normativas de seguridad estadounidenses {cULus):
= [JL 2108 Sistemas de alumbrado de baja tension
= UL 8750: Equipos de diodo emisor de luz (LED) para su uso en sistemas
de iluminacion
» (CSA(C22.2 N.° 250.0-08: Luminarias
»  FCC, clase B
Normativas australianas:
*  RCM AS/ NZS CISPR 22 clase B
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Region Certificacion

- Europa CE
- EE.ULUL UL

Cada foco se suministrard con su correspondiente fuente de alimentacion PSU-IIR-36 o equipo
equivalente de iguales o superiores caracteristicas.

Especificaciones técnicas

Fuente de alimentacidn

- Salida

= Voltaje DC: 24 VDC

*  Intensidad nominal: 15A

=  Potencia nominal: 36 W
~  Entrada

= Rango de tensidn: 100 a 240 VAC

* Rango de frecuencia: 50 a 60 Hz

= (Corriente AC: 0,9 A(115VAC) /0,2 A (230 VAC)
- Ambientales

*  Temperatura de trabajo: -5°Ca+50°C

* Humedad de trabajo: 20 a 95% HR sin condensacion

3.2.12 Grabadora iSCSL

Se requiere 1 unidad con licencia para 40 cémaras (ampliable hasta 128}, con 8 discos de 4 TB
incluidos configurados en RAID 5 v posibilidad de ampliacion a otros 8 discos mas.

Grabadora iSCSI para grabaci6n directa en red desde las camaras modelo DIVAR 1P 7000 3U de
Bosch o equipo equivalente con iguales o superiores prestaciones, incluyendo en esas
prestaciones tanto las que proporciona el hardware como las que se obtienen con las
aplicaciones software que incluye.

Componentes principales

Procesador
- Procesador: Procesador Intel Xeon E3-1275 V3 (8 MB de caché, 3,5 GHz)
- Zobcalo: 1
- Memoria cache: Caché inteligente Intel de 8 MB
- Proteccion de memoria: Memoria sin blfer ECC
- Busfrontal max.: 1600 MHz
Memoria

- Memoria instalada: UNB DDR3-1666 ECC de 8 GB (1 x 8 GB)
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Almacenamiento

- Tipo de almacenamiento: 16 bandejas: SATA de 3,5 pulg.
- Discos duros instalados
*  Datos: SATA-3, 7200 RPM, 64 MB, 3,5 pulg.,

configuracion RAID-5 {predeterminada)
= Sisterna operativo: 2 SSD de 120 GB, configuracion RAID-1

- Tarjeta RAID SAS: Controlador SAS3 LS13108 de 8 puertos
- Tarjeta gréfica: AMD FirePro W4100; 4 x mini DisplayPort
- Tarjeta de sonido: 5.1 canales, 24 bits

- Grabadora de DVD: interna
Estado del sistema

DIVAR IP 7000 es un equipo completamente cargado y plenamente operativo que incluye el
sistema operativo de Microsoft y aplicaciones de Bosch: Windows Storage Server 2012 R2, 64
bits; Bosch Video Management System; Bosch Video Recording Manager con Video Streaming
Gateway; Dynamic Transcoding.

La grabadora ofertada incluird todo este software o aplicaciones equivalentes con iguales o
superiores prestaciones. Algunas de estas aplicaciones se describen y detallan en puntos
posteriores del pliego.

Especificaciones técnicas
Especificaciones eléctricas
- Tension de entrada de CA: De 100 a 240 V/50 a 60 Hz

Entrada eléctrica de 240 VCA

- Corriente de entrada: 1,9A
- Potencia de salida real desde fuente de alimentacion: 413,9W
- Eficiencia de alimentacion: 94%
- Consumo de energia*: 440,3 W
*El consumo de energia del sistema puede variar en funcién de la carga de trabajo v del entorno
- BTU/h totales: 1502.7
- Factor de alimentacién: 0.96
- Requisito de VA de entrada de CA del sistema: 458,6 VA

Especificaciones mecanicas

- Factor de forma: Montaje en rack 3HU
- Fuente de alimentacién: 1200 W redundante de nivel Platinum
- Puertos USB: Parte frontal: 2 puertos USB 2.0

Parte trasera: 2 puertos USB 2.0, 2 puertos USB 3.0
- Red: LAN Gigabit Intel i210AT doble {en equipo - teamed)

1 puerto IPMI BMC

- Dimensiones {Al. x An. x Pr.): 132 x 437 x 648 mm (5,2 x 17,2 x 25,5 pulg.)
- Peso: 32,7 kg (72 libras)
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Especificaciones ambientales

- Temperatura de funcionamiento: De +10° C a +35° C (de +50° F a +95° F)
- Temperatura de almacenamiento: De -40° Ca +70° C (de -40° F a +158° F)
- Humedad relativa de funcionamiento: Del 8 al 90% (sin condensacién)
- Humedad relativa de almacenamiento: De 5 al 95% (sin condensacion)

3.2.13 Software de gestion de espacio de almacenamiento.
Se requiere disponer de licencia para 40 cdmaras ampliable.

Se requiere la utilizacidon de un software que gestione la asignacién v distribucién de espacios
de almacenamiento para la grabacion directa de imagenes por red de datos desde las camaras
IP en el array de discos iSCSI.

Se utilizara la aplicacién VRM, Video Recording Manager, de Bosch o aplicacion equivalente
con prestaciones iguales o superiores, compatible con el equipamiento ofertado.

Especificaciones técnicas

- Ancho de banda: Red de 1 Ghit {recomendado)
- ldiomas disponibles: incluye el espafiol

VRM Server - funcionando como un servicio

- Sistemas operativos compatibles:
*  Windows Server 2008 R2, Standard Edition con SP1, versiones de 64
bits
*  Windows Storage Server 2008, Standard Edition con SP1, versiones de
64 bits
" Windows Storage Server 2012 y Windows Storage Server 2012 R2,
compatibilidad con Hyper-vV y VMWare Virtualization

Requisitos de hardware

- CPU:  Procesador de 6 nlcleos Intel Xeon E5-2620 (2,0 GHz, 6 niicleos, 15 MB, 95 W)
- RAM: 4 GBomas

- Tarjeta grafica: Compatible con VGA 0 SVGA
- Adaptador de red: 1 Gbps
- instalacion: Derechos de administrador de Windows

- Hardware de servidor Bosch recomendado: DL380p Gen% Management Server
(MHW-5380R9-SC) DL380p Gen9 Management Server US {(MHW-S380R9-5CUS)

VRM Monitor

- Adaptador de red: 1 Ghps
- Software: DirectX 9.0¢/MPEG Active X

Configuration Manager
- Sistemas operativos compatibles:
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=  Windows 7 Ultimate/Enterprise, versiones de 32/64 bits
«  Windows Server 2008 R2, Standard Edition con SP1, versiones de 64

bits

*  Windows Storage Server 2008, Standard Edition con $P1, versiones de
64 bits

" Windows 8

Requisitos de hardware

- CPU: Intel Pentium {minimo 3.0 GMz) a Intel Core i3/i5/i7; Intel Xeon Dual
Core, Quad Core y Six Core (familias X3 0 E3 0 £5)

- RAM 2GBomas

- Tarjeta grafica: Compatible con VGA 0 SVGA

- Adaptador de red 1 Ghps

- Software: Microsoft .NET 4.5

- Instalacidn: Derechos de administrador de Windows

3.2.314 Software de gestion de imdgenes, grabaciones y alarmas.

La grabadora incluird una aplicacién para la gestion de imagenes, grabaciones y alarmas con
estructura cliente — servidor. La aplicacion servidor deberd estar incluida y soportada por el
mismo equipo iSCSI sin necesidad de equipo informatico adicional. Los clientes se podran
instalar, tanto en la propia grabadora como en equipos externos.

La aplicacion de gestion instalada estara en la Gltima version compatible con el equipamiento
hardware suministrado para el iSCSt.

Incluird, al menos, licencias para 40 camaras (ampliable hasta 128} licencia para 5 estaciones
cliente (ampliable hasta 10) licencia para 5 busquedas cientificas (ampliable hasta 10) y 1
licencia de acceso mediante movilidad (ampliable hasta 2).

Resumen del sistema
Componentes de software

¢ El software Management Server permite gestionar, supervisar y controlar todo el
sistema. Un solo Management Server gestiona hasta 2.000 camaras/ codificadores.

* Enterprise Management Server proporciona acceso a multiples Management Servers.

+ Video Recording Manager (VRM} permite gestionar la grabacion y reproduccion de
video, audio y datos. Un solo VRM gestiona hasta 2.000 cémaras/codificadores (incluye
un maximo de 2.000 camaras ONVIF).

* El software Configuration Client proporciona una interfaz de usuario sencilla para
configurar y gestionar el sistema.

* El software Config Wizard permite configurar de manera facil y rdpida un peguefio
sistema de grabacidn cuando se utiliza el dispositivo VMS de Bosch.
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+ Dispositivo Bosch VMS: DIVAR IP 3000/7000 es una solucidon todo en uno sencilla y
fiable para grabar, visualizar y gestionar sistemas de vigilancia en red con 32 canales con
licencia preinstalada.

*» £l software Operator Client proporciona una interfaz de usuario ergonémica e intuitiva
para supervisar y utilizar el sistema.

* Mobile Video Service proporciona un servicio de transcodificacién Transcodifica el
flujo de video grabado y en directo de una cdmara configurada segtin el ancho de banda
disponible de la red. Este servicio permite a los clientes de video ver iméagenes de alta
calidad con un ancho de banda bajo.

» Aplicacion maévil (iPhone o iPad): Acceso en directo y reproduccion de videos desde
ubicaciones remotas en vista tnica o cuddruple. Alerte y comparta videos en directo
desde camaras moviles con el personal de seguridad, con un solo clic. Aplicacion
disponible en AppStore.

* Web Client: Acceso en directo y reproduccion de videos desde ubicaciones remotas en
vista Unica o cuadruple. Busque datos de texto y active la exportacién de videos en
Management Server,

* Bosch Video Streaming Gateway: cdmaras Bosch, cdmaras ONVIF, cdmaras JPEG y
codificadores RTSP.

* Video Recording Manager (VRM) de Bosch proporciona una solucién de grabacion de
video en red distribuida y elimina asi la necesidad de tener grabadores en red
especificos. El uso de varias estaciones de trabajo cliente ofrece una gran capacidad de
ampliacion.

3.2.15 Software de reconocimiento de matriculas.
Se requiere licencia para dos viales independientes, uno de entrada y uno de salida.

Se utilizara el software VPAR Server {Vehicle Plate Automatic Reader) de Neural Labs o
sistema compatible equivalente con iguales o superiores caracteristicas.

Caracteristicas Principales
* Libreria de Reconocimiento de Matriculas usable desde MS Visual Basic, MS Visual C++,
Borland Delphi, Borland C++, Visual Studio .NET, C#, gcc, java, etc.

Funcionamiento auténomo.

A partir de una imagen frontal o trasera del vehiculo, retorna:

* Namero de matriculas reconocidas

» Texto de las matricutas reconocidas

= Fiabilidad del reconocimiento por matricula
» Fiabilidad del reconocimiento por carédcter
» Localizacion de la matricula en la imagen

» Tiempo de procesado
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« Altura media de los caracteres de las matriculas.
Caracteristicas técnicas

* Tecnologia Neuronal Propia y en constante evolucién y mejora
* Tasa de Fiabilidad del 98% (incluyendo matriculas dafiadas, etc.)
= Tiempo de procesado de 50ms

= Versiones optimizadas por pais. Soporte a mas de 50 paises.

» Control gramatical.

« Filtrado de matriculas repetidas.

» Preprocesado de imagen para filtrado de sombras,

= Reconoce matriculas de 2 lineas.

» Retorna fiabilidad por matricula

* Retorna fiabilidad por cardcter.

* Posibilidad de retornar hasta 8 matriculas en una dnica imagen.
» Lectura desde memoria, fichero BMP y JPG

* Independiente del hardware (cdmaras, capturadoras, etc.)

* Integracion inmediata con cdmaras IP {Axis, Sony, Panasonic, JVC, IDS-IMAGING, Mobotix,
Lilin, Vivotek, Hlkvision, Bosch, etc.)

= Versjones Estandary Free Flow

= Correccion de perspectivas extremas.
* Modos de reconocimiento en tiempo real, por disparo externo {external trigger}) y por
deteccidn de movimiento.

3.2.16 Lector de tarjetas Mifare,
Se requieren cuatro lectores de tarjetas.

Los lectores serdn totalmente compatibles con tarjetas Mifare y con los controladores y el
software de control de acceso incluidos en la oferta.

Se utilizaran lectores LECTUS duo 3000 de Bosch o equipos equivalentes compatibles con
iguales o superiores caracteristicas.

Especificaciones técnicas
Caraceristicas eléctricas

- Voltaje de entrada: 8.5Val6 VvDC - max. 18 vDC
- Consumo de corriente: 65 mA @ 12 Vdc

Max.: 130 mA @ 12 Vdc

Caracteristicas Operacionales

- Contacto de salida: Colector abierto, activo bajo, 32 mA méaxima corriente
de drenaje. Tecnologia dptica.

- Salida Wiegand DO: 5V (TTL)

- Salida Wiegand D1: 5V (TTL)
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- Entrada de control de LED verde: Activo bajo.

- Entrada de control de LED rojo: Activo bajo.

- Entrada de control de zumbador: Activo bajo.

- RS5485 protocoio OSDP

- Wiegand IF: Protocolo Wiegand DG/D1
- Teclado:

* LECTUSduo3000C: no
* LECTUS duo 3000 CK: 2x6

Caracteristicas ambientales

- Ambiente operativo: Uso interior y exterior — cualquier clima.
- Temperatura de funcienamiento: -25°Ca65°C(-13°Fa 150° F)

- Humedad de funcionamiento: 0 a 95% (sin condensacién)

- Resistencia intemperie: P65

- Resistente a luz ultravicleta: Si

MIFARE & Especificacion de tarjetas

- Rango de lectura - tarjetas 1SO: >6cm{2.36in.)
- Rango de lectura - llaveros: >2cm{0.78in.)
- Tarjetas soportadas: MIFARE 13.56 MHz
SO 14443 Type A
- Soporte anti-cotision: Si
- NXP chips soportados: MF1ICS20 - 320 byte
MF1ICS50 - 1K
MFLICS70 - 4K

MIFARE MAD, CSN Support

- Eliector sigue las reglas MAD
- Lee INIT CSN: Si
- Lee CSN después de no deteccidn de informacion MAD: Si

Caracteristicas Fisicas

- Dimensiones {lar. x anch. x prof.): 137 mm x 44 mm x 27.5 mm
{approx. 5.391in. x 1.73 in. x 1.08 in.)
- Peso aprox.: 220g{0.51b)
3.2.17 Controlador de lectores de tarjeta Mifare.

Se requieren dos controladoras con capacidad para al menos dos lectores cada una ademas de
los contactos y sefiales de entrada y salida. Debe permitir la gestion y control independiente
de cada una de las entradas y salidas. Debe ser un equipo con posibilidad de funcionamiento
auténomo en caso de desconexidn de las comunicaciones. Debe ser totalmente compatible e
integrable en el software de control de acceso y de integracion propuesto en la oferta.
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Se utilizaran controladoras multiproposito MP-3 de la marca ARQUERO, modelo ARQ-MP3-2
POE o equipo compatible equivalente con iguales o superiores caracteristicas.

Caracteristicas
- CPU:u 150Mips, 512KBytes cddigo, 128 KBytes RAM
- Salidas: 6 Relés con contactos NA/NC, conmutacion hasta 3Ay 220V AC/DC
- Entradas: 8 Supervisadas. Tensidn de entrada maxima 12V
- lectores:

* Minimo requerido 2 entradas para lectores. Capacidad hasta 4
integrados. Mayor niimero con médulos de expansion,
* Configuracién por software: Wiegand o Clock&Data.
- Basededatoslocal: 4 GBytes Base de datos para tarjetas, derechos de acceso,
eventos, configuracion, acciones programadas,...
- Relojentiempo real: Con baterfa hasta 5 afios de funcionamiento sin alimentacion.
Bateria recambiable.
- Sensortemperatura:  Sensor de temperatura integrado para afarmas de fuera de

rango

- Alimentacién entrada: Entrada entre 11 y 15 Vdc. Fuente de alimentacién
conmutada de disefio frio. Alimentacién 110-220VACy PoE

- Alimentacién salida: 3 Salidas para alimentacion de dispositivos externos,
12V 1,5A

- Ethernet: Conector RJ-45. 100/10Mbps, Full/Half duplex autonegociado.
Protocolos ICMP, TCP, UDP

- Puertos serie: 2 Puertos RS-232, 1 puerto RS$-485/422. Velocidad hasta
57.600 bps full-duplex

- Entradas audio: Dos entradas para microfonos activos. Rango 2Vpp. Muestreo
calidad CD

- Salidas audio: Dos salidas independientes para altavoces. Calidad CD

- EMI: Filtros EMI en todas las entradas y puertos de comunicaciones,

bloquea falsos disparos de alarma y dafios a la tarjeta.
Modos de funcionamiento

Modo/Conexién Descripcién

Supervisado/Conectado Agrupador de dispositivos, control total en tiempo real desde
el host

Supervisado/Desconectado Si las puertas estdn configuradas opera en modo
Auténomo/Desconexién”, Si no estan configuradas no realiza
ninguna operacion

Auténomo/Conectado Funcionamiento con base de datos interna. Gestiona todo el
controf de accesos y envia en tiempo real los eventos
Auténomo/Desconectado Gestiona todo el control de accesos igual que en

“Auténomo/Conectado” pero almacena los eventos en la BD
interna, cuando recupera la comunicacién envia todos los
eventos pendientes
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3.2.18 Software de control de acceso e integracion con lectura de

matriculas y supervision perimetral.
Se requiere licencia para dos controladoras de acceso, lectura de matriculas de dos viales y
supervision de 40 cdmaras. Con capacidad de ampliacion mediantes licencias.

El sistema de integracion debe ser independiente de proveedor debiendo poder integrar
equipos de campo de distintos fabricantes. Debe interpretar y utilizar de forma directa las
sefiales de video, tanto en vivo como grabadas, en el formato propio de los fabricantes de las
camaras sin retardos ni pérdidas de calidad por la conversidn de los protocolos de codificacion.
Igualmente debe interpretar en formato nativo los metadatos generados en las cdmaras en los
procesos de andlisis de video y generacién de alarmas.

La plataforma debe integrar los subsistemas de control de accesos, audio y video, permitiendo
integrar en el futuro también los sistemas de intrusion, incendio y sefiales técnicas.

Su arquitectura debe estar estructurada en tres capas: base de datos, servidor de inteligencia
de negocio y aplicaciones. Debe permitir la utilizacion de servidores distribuidos
(“concentradores”) para aportar tolerancia a fallos del servidor central o de comunicaciones.

Los permisos de los administradores y operadores se deben poder definir por funcionalidad
(qué pueden hacer) y por ambito (sobre qué parte del sistema pueden operar). Todas las
actividades que impliquen cambios en el sistema deben quedar registradas con la
identificacion del administrador, accidn, instante y puesto desde el que se realizé.

Los Centros de Control deben integrar en un solo aplicativo la monitorizacién y operacién de
los sistemas de control de acceso, audio y video vigilancia. Debe permitir la representacién
grafica de todos los elementos y la realizacidn de todas las operaciones posibles directamente
sobre su icono. Debe poderse configurar para que de forma proactiva se muestren al operador
los videos de las camaras mas cercanas a una alarma y la representacion gréfica de dicha
alarma.

El sistema de audio debe permitir activar de forma automética, ante alarmas, o de forma
manual en los planos, tanto los micréfonos de escucha como la megafonia. La seleccién de qué
micréfonos o que altavoces se activan debe ser automatica segun el lugar de la alarma.

El operador, sobre la informacién de un evento o alarma debe poder solicitar el plano asociado
a la alarma, los videos en tiempo real, la megafonia o micréfonos y las grabaciones de video
correspondientes al momento de la alarma.

Debe disponer de un mddulo de alarmas que permita generar en tiempo real y de forma
automatica mensajes a través de, al menos, mail, SMS y SNMP. Estos mensajes deben poderse
configurar con un texto con “metacampos” (valores obtenidos de la alarma) y deben
configurarse para su activacion por tipo de evento, instante y lugar de la alarma.

La arquitectura de seguridad debe permitir estructurar los elementos de campo en “edificios”,
“recintos” y “puertas”. Ademads, los edificios deben poderse organizar en un arbol de conjuntos
de tal forma que las politicas de seguridad se puedan definir por conjuntos y no sélo por
edificios.
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El modulo de generacién de informes debe ser lo bastante flexible como para obtener no sélo
listados de alarmas u otras actividades del sistema, sino también informes complejos con
procesado y andlisis de la informacién. Los listados deben poderse exportar a PDF, TXT, CSV y
Excel. Los informes deben poderse programar para su generacién automatica y envio por mail.

Configuracion general

3.2.18.1 Usuarios
Se definen dos tipos de usuarios del control de accesos, empleados e invitados y un tipo de
usuario del software, administradores.

3.2.18.1.1 Empleados e invitados

Los datos de los empleados son, como minimo, nombre y apellidos, tipo de documento de
identificacion (Documento nacional, pasaporte, tarjeta de residente y cddigo genérico),
identificacion del documento de identificacion; teléfono de trabajo, particular y maévil; correo
electronico, direccion (pais, provincia, ciudad, calle y namero, cédigo postal), foto, fecha de
nacimiento y grupo sanguineo. Un empleado puede ser declarado “inactivo”, en cuyo caso
todos sus derechos (en control de accesos y gestién del sistema) son automaticamente
blogueados.

Los datos de los invitados son, como minimo, nombre y apellidos, tipo de documento de
identificacion (Documento nacional, pasaporte, tarjeta de residente y cédigo genérico),
identificacién del documento de identificacin; teléfono de trabajo, particular y mévil; correo
electronico, direccién (pais, provincia, ciudad, calle y nimero, cédigo postal) y foto. Un
invitado puede ser declarado “no grato”, en cuyo caso se le bloquea el control de accesos y no
se le pueden crear visitas.

Para ambos tipos de usuario se pueden configurar hasta 10 campos de propdsito general
(“campos configurables”). Estos campos tienen una etiqueta configurable y su valor se puede
definir como texto, booleano, entero o enumerado. En este Gltimo caso se describen los
valores permitidos en el campo.

3.2.18.1.2 Administradores
Un administrador consiste en el derecho a usar el software del sistema de integracién y de un
método de identificacion.

Un administrador esta asociado a una ficha de empleado. El método de identificacion se puede
seleccionar entre nombre de usuario y password, LDAP (active directory e iPlanet) y certificado
X.509.

Los derechos sobre el sistema se definen sobre qué puede gestionar (su ambito) y qué puede
hacer (sus derechos).

El ambito se puede definir sobre todo el sistema (la corporacién), un edificio (una de las
instalaciones), un conjunto de edificios, parte de un edificio o un conjunto de empleados.

Sus derechos se pueden configurar con una granularidad tal que permita crear niveles de
acceso de los tipos “vigilante”, “administrador de edificio”, “mantenimiento”, “gestion de
usuarios y tarjetas”, ...
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3.2.18.1.3 Grupos y departamentos
Los usuarios se pueden organizar en grupos y en departamentos. Ambos son conjuntos de
empleados. Un empleado puede estar en multiples grupos y departamentos.

3.2.18.2 Topologia

La topologia la forman los edificios, recintos y puertas de las instalaciones controladas. Un
edificio es una unidad administrativa que engloba recintos, puertas y equipos de campo. Un
recinto es un espacio de un edificio que puede contener puertas y equipos de campo. Una
puerta es un punto de control de accesos.

En los edificios se definen los “itinerarios”, son conjuntos de puertas.

3.2.18.2.1 Edificios

Un edificio se define por un nombre, una descripcién, un icono y un GMT. De tal forma que el
GMT define la hora local del edificio en referencia a la hora central del sistema. El icono
permite una representacién gréfica diferenciada de un edificio en particular tanto en la
visualizaciéon en forma de drbol como en los sindpticos.

3.2.18.2.2 Recintos
Un recinto se define por un nombre y una descripcion y debe pertenecer a un edificio.

Al recinto se le pueden definir las puertas que dan entrada vy salida al mismo. Un usuario entra
en el recinto cuando atraviesa una puerta asociada al recinto en sentido entrante. Un usuario
sale de un recinto cuando atraviesa una puerta asociada al recinto en sentido saliente.

La asociacion de puertas a recintos permite el control de aforo y por tanto se puede definir el
aforo maximo (o sin control de aforo) del recinto.

La politica de antipassback (no dejar entrar a un usuario que ya estd dentro) se aplica al recinto
y no a las puertas. Para su aplicacién el sistema mantiene un listado nominativo de los usuarios
que estan dentro del recinto, con registro del instante de entrada. Si este pardmetro estd
activado no se permite la entrada de un usuario que se considera que estd dentro. Desde los
centros de control se puede monitorizar el listado de usuarios presentes en los recintos y se
puede resetear (expulsar del recinto) el control de antipassback de un usuario o de todos los
presentes.

En la ficha de empleado se define el campo “se le aplica antipassback”. Si este campo no estd
activo el control de antipassback no se le aplica.

3.2.18.2.3 Puertas
Una puerta se define por un nombre y una descripcién y debe pertenecer a un edificio.

A cada puerta se le define una politica de acceso, “control siempre”, que obliga a que el
usuario tenga derechos de paso tanto para entrar como para salir; “control de entrada”, que
obliga a que el usuario tenga derecho para entrar, pero se permite la salida de cualquier
usuario correctamente identificado; “permitir siempre” que permite la entrada y salida a
cualquier usuario correctamente identificado.

40



Se le define una politica de control, “apertura sin permiso”, la puerta pasa al estado de
“violentada” si se abre sin el control adecuado; “control de apertura”, la puerta pasa al estado
de “descuidada” si pasa un tiempo determinado en estado de abierta; “no controlada
desbloqueada”, la puerta esta desbloqueada y no se controlan las aperturas; “no controlada
blogueada”, la puerta estd blogueada pero no se controlan las aperturas; “conmutacién”, una
identificacion correcta desbloquea la puerta, la siguiente identificacién correcta la bloquea.

El campo “tiempo de apertura” define el tiempo maximo que se permite que la puerta esté
abierta antes de pasar al estado “descuidada”.

Cada puerta tiene un campo “apertura por incendio”, si estd activado la puerta se abre
automaticamente si se activa un detector de incendio en el edificio. El campo “retirada de
tarjeta de invitado” obliga a la puerta a retener la tarjeta de los invitados cuando la cruzan en
sentido saliente.

3.2.18.2.4 Itinerarios

Un itinerario es un conjunto de puertas de un mismo edificio. Una puerta puede pertenecer a
cualquier nimero de itinerarios y un itinerario puede tener de una a todas las puertas del
edificio.

3.2.18.2.5 Conjuntos de edificios

Los edificios se pueden agrupar en conjuntos. Un conjunto se define por un nombre, una
descripcion, un tipo (campo de texto libre) y un icono. Se le asocia un calendario de festivos
que se aplica a los edificios del conjunto si no tienen calendario propio.

3.2.18.2.6 Conjuntos de recintos
Los recintos se agrupan en conjuntos. Un conjunto de recintos se define por un nombre y una
descripcion.

3.2.18.3 Sinopticos

Un sindptico es una representacion grafica de las instalaciones. El sistema permite definir
sindpticos con elementos de distintos edificios. Todas las operaciones de un centro de control
se pueden realizar desde los sindpticos.

Los sindpticos deben permitir como fondo imagenes de mapa de bits, PNG y JPEG, y
vectoriales, SVG.

En los sindpticos se representan elementos “inertes”, fondo, textos, lineas e iconos; y
“activos”, enlaces a otros sindpticos, puertas, recintos, buses, dispositivos,...

En los sindpticos se pueden incluir “macros”. Una macro es un elemento para automatizar
acciones.

3.2.18.3.1 Sindpticos
Un sindptico se define por un nombre, una descripcion, un ambito (edificio o corporacion) y su
tamafio en pixeles. Un sindptico de edificio sélo permite elementos del edificio.

El disefiador de sindpticos permite la definicion del fondo y la colocacién de los elementos
sobre el fondo. Permite la colocacién a mano alzada o ajustado a cuadricula.
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Los elementos en el sindptico disponen de unas propiedades basicas (posicion, escala, dngulo y
representacion grafica) y otras propias de cada tipo.

3.2.18.3.2 Representacion grdfica

Para representar los elementos en los sindpticos se define la representacion grafica. Una
representacion grafica se aplica a un tipo de elemento (puerta, recinto, bus, detector de
incendio,...).

Una representacidn grafica es una asociacion de estados del elemento a iconos. Por ejemplo,
nouw n

para una puerta se definen las representaciones para “puerta abierta”, “cerrada”, “abierta por
incendio”...

Para cada tipo de elemento se pueden definir varias representaciones.

3.2.18.3.3 Iconos
Se define una libreria de imégenes que se usan para la creacion de representaciones graficas.
Esta libreria permite elementos graficos con los formatos PNG, JPEG y GIF.

La libreria se puede incrementar en cualquier momento mediante la adicién de nuevos
graficos.

3.2.18.3.4 Elementos de un sinéptico

Un sinéptico se compone de elementos estaticos: fondo, textos, lineas e iconos; y elementos
dindmicos, puertas, camaras de video, detectores de incendio, elementos auxiliares digitales,
lectores de tarjetas, buses, punteros a sindptico y edificios.

En un sindptico se pueden representar tantos elementos como se desee. En un sindptico se
puede representar mas de una vez un elemento.

3.2.18.3.5 Edificios

En los sinopticos se pueden representar de forma simplificada los edificios. Esta
representacion muestra el estado de armado/desarmado/alarma de la intrusion, si todos los
dispositivos estan activos o existe alguno anulado y si existe alguna averia.

3.2.18.3.6 Macros
Una macro es un conjunto de acciones que se ejecutan al pulsar o activar la macro.

Una macro monoestado dispone de un conjunto de acciones que se ejecutan cuando se pulsa
o activa. Una macro biestado tiene dos estados, cerrado y abierto, y un conjunto de acciones
para cada estado. Cuando se pulsa cambia de estado y ejecuta el conjunto de acciones
correspondiente.

3.2.18.4 Eventos
La actividad del sistema genera eventos. Cada evento esté definido por una clase y un tipo.

Las clases de eventos son “identificacion”, identificacion de los empleados e invitados en los
lectores de tarjeta y biometria; “puerta”, actividad de las puertas; “recinto”, actividad de los
recintos; “topologia”, actividad de los dispositivos y buses; y “administracidon”, actividad de los
administradores del sistema.
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Todos los tipos de evento estan definidos por un nombre y una descripcién. Ademas tienen
definidos los campos “nivel”, con los valores “alto”, “medio” y “bajo”; y “genera evento”,
campo booleano que indica si el evento se almacena en la tabla de histéricos.

3.2.18.5 Informes y listados

3.2.18.5.1 Exportacion de todas las tablas

Cualquier tabla de las aplicaciones de gestién y de monitorizacién del sistema se puede
exportar. El proceso de exportacién permite definir qué columnas se exportan en qué formato
(pdf, xml, CSV, http, Excel) y a qué fichero.

3.2.18.5.2 Listados
Se pueden obtener listados para cada familia. El listado dispone de un filtro para definir el
ambito (puertas, recintos, administradores, buses y dispositivos), el periodo (fechas, horas, v
dias de la semana), usuarios y tipos de evento. El listado resultante se puede exportar como
cualquier otra tabla.

Los filtros se pueden almacenar en la base de datos con un nombre descriptivo, de tal forma
que estén disponibles, con un simple clic, para obtener el listado. El filtro temporal permite,
ademads de fechas fijas, definir periodos temporales relativos al momento de ejecucién. Esta
opcion permite “dia actual”, “ayer”, “antes de ayer”, “semana actual”, “semana anterior”,
“Gltimos siete dias”, “mes actual”, “mes anterior”, “Gltimos 30 dias”, “afio actual”, “afio
anterior” y “dltimos doce meses”.

Se pueden obtener listados combinados con eventos de todas las familias. En este caso se
definen uno o varios filtros para cada familia, obteniendo un listado Gnico.

3.2.18.5.3 Informes

Los informes generan informacion procesada de la base de datos y con formatos gréficos
preestablecidos. Disponen de un filtro de seleccion de eventos, que es funcién de cada tipo de
informe.

Como minimo los informes disponibles son

e Listado de administradores con sus datos y niveles de acceso.

e Tarjetas con sus estados y usuarios asociados.

e Eventos de administracién agrupados por fecha y administrador.

® Eventos de identificacion agrupados por puerta y fecha; y por usuario y fecha.

* Eventos de puerta agrupados por puerta y fecha; y por usuario y fecha.

e Eventos de recinto agrupados por recinto y fecha; y por usuario y fecha.

e Eventos de topologia agrupados por concentrador y fecha; y por concentrador, bus
y fecha.

¢ Informe combinado de eventos de varias clases.

e Listado de buses y dispositivos de la instalacién, agrupados por bus y tipo;
agrupados por edificio.

e Listado de concentradores.

e Listado de dispositivos con sus parametros de configuracion.
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e Listado de perfiles de recinto.

e Permisos de acceso de empleados.

e Perfiles de acceso, filtrados por itinerarios.
e Puertas de los edificios.

e |tinerarios y puertas.

e Recintosy puertas.

e Perfiles de visita.

Los informes se pueden planificar de tal forma que se ejecutan automaticamente y se envian
por correo electronico en instantes definidos. En la planificacion se indica a qué empleados se
envia el informe.

La planificacién se hace definiendo un periodo de actividad (fecha inicio y fecha fin), los dias de
la semana, la periodicidad (cada cuantos dias) y la hora de ejecucién.

3.2.18.6 Tarjetas y biometria
Una tarjeta o elemento biométrico es una medida que identifica a un usuario (empleado o
invitado).

Las medidas biométricas se crean asocidndolas directamente a su titular, mientras que las
tarjetas pueden estar asociadas o libres.

Los estados permitidos de una tarjeta son “disponible”, no estd asociada a ninglin usuario;
“asignada”, estd asociada a un usuario y esta activa; “bloqueada”, esta asociada a un usuario
pero no esta activa.

Las tarjetas asignadas tienen una fecha de inicio (antes de la cual la tarjeta no esta operativa) y
una fecha de fin (después de la cual la tarjeta esta caducada).

3.2.18.7 Control de accesos

El control de accesos se realiza definiendo los derechos de los usuarios sobre itinerarios. Los
derechos no se definen en ninglin caso ni sobre las tarjetas ni sobre los lectores ni sobre las
puertas.

Las politicas de las puertas (politica de acceso y politica de control) se pueden programar
mediante “perfiles de puerta”, de tal forma que varien seguiin unos calendarios y horarios.

Los permisos para empleados se configuran con los perfiles de acceso y para los invitados en
los perfiles de visita.

3.2.18.7.1 Perfiles de acceso

Un perfil de acceso se define con un nombre, una descripciéon y un ambito (corporacién, un
conjunto de edificios, un edificio o un itinerario). El dmbito restringe los edificios que puede
referenciar e indica qué nivel de administrador puede leerlos y modificarlos.

A un perfil se asocian itinerarios del dmbito definido, calendarios, empleados y grupos.

Cada calendario estd definido por un nombre, una descripcion, el periodo horario de
activacion, un dia de inicio y un dia de fin y los dias de la semana que esté activo o si esta
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activo en festivos. Ademas el calendario puede tener la propiedad “tipo de permiso” con los

)

valores “permitir”, “permitir con pin” o “denegar”.

Cuando un empleado se identifica en una puerta se comprueban todos los itinerarios en los
que estd dicha puerta. Para estos itinerarios se comprueban todos los perfiles que tengan un
calendario activo para ese momento y que referencien al empleado directamente o a través de
un grupo. Si eso se cumple se comprueba la propiedad “tipo de permiso”. Si el valor es
“permitir” se le permite el acceso, si es “permitir con pin” se le exige el pin asociado al
empleado y si lo introduce correctamente se le permite el acceso, si es “denegar” se le deniega
el acceso.

En caso de que no exista ningun perfil definido para el instante, puerta y empleado, por
defecto se le deniega el acceso.

3.2.18.8 Perfiles de video vigilancia

Un perfil de video vigilancia define cudndo se abren automaticamente en los centros de
control ventanas de visualizacion de video como respuesta a un evento del sistema. Esta
automatizacion también ejecuta el preset asociado a la cdmara, si lo tuviera. El perfil define
qué recintos, puertas y dispositivos controla, cudndo se controlan (los calendarios y horarios) y
ante qué tipos de evento se dispara el video.

De tal forma que si un evento de un tipo definido en el perfil se produce en un recinto, puerta
o dispositivo durante el periodo de actividad de uno de los calendarios, se ordena a los centros
de control la apertura de las cdmaras correspondientes y, si estd definido, se ejecuta el preset
de las camaras.

3.2.18.9 Alertas automaticas

El sistema permite definir alarmas automaticas que se disparan con eventos y generan alertas.
Una alarma es un filtro que define ante qué tipo de evento, en qué periodo temporal, sobre
qué entidad del sistema y en qué transicién, se activa la alarma.

Cuando una alarma se activa se genera una alerta. La alerta es un documento generado con
texto fijo y campos variables cuyos valores se obtienen a partir de los valores del evento. Las
alarmas se pueden generar internamente, para ser gestionadas desde las aplicaciones, o ser
enviadas por SMS, mail o trap SNMP. También se puede ejecutar un procedimiento
determinado escrito para ejecutar la alerta.

La alarma define a quién se envia la alerta. Se puede configurar con los valores “un
administrador”, que define a un administrador concreto; “un empleado”, un empleado
concreto; “administrador del edificio”, que define al administrador del edificio donde se
produce el evento; “un grupo”, define a todos los empleados del grupo; “un departamento”,
define a todos los empleados del departamento; y “generador del evento”, que define al
empleado, invitado o administrador que ha generado el evento.

3.2.18.10 Aplicaciones

Las aplicaciones que permiten la configuracion del sistema, extraccion de informes,
visualizacién y gestion en tiempo real y puesto de operacién de CRA deben estar escritas en
Java. Permitiendo su ejecucidon en Windows, Linux y MacOS.
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3.2.18.10.1 Administracién
El médulo de administracion es la aplicacion responsable de la configuracién general y de la
generacion de informes.

Se encarga de gestionar mediante una interfaz sencilla de crear, visualizar y modificar los
parametros generales, empleados, invitados, administradores, grupos, departamentos,
festivos, topologia, edificios, recintos, puertas, itinerarios, conjuntos de edificios, conjuntos de
itinerarios, definicion del hardware, tabla de iconos, representacion grafica, disefio de
sindpticos, informes y listados, disefio de las politicas de control de acceso, perfiles de recinto,
perfiles de video y alertas automaticas.

3.2.18.10.2 Centro de Control
El Centro de Control es la aplicacién que permite la visualizacién y operacién de todo el
sistema en tiempo real.

Una vez disefiado un Centro de Control (qué ventanas, dénde, con qué configuracién, qué
filtros, la configuracion de colores,...), este disefio se puede almacenar en el sistema. De esta
forma cada vez que el operador abre el Centro de Control se recupera su disefio.

Los estados representados son

® Puerta: cerrada, permiso de paso desde Centro de Control, permiso de paso por
identificacion, desbloqueada por incendio, desbloqueada desde Centro de Control,
abierta, descuidada (se ha quedado abierta demasiado tiempo), violentada (se ha
abierto sin permiso), desbloqueada por calendario.

® Bus: correcto, sabotaje, averia.

e Camara de video: correcto, activada por alarma, averia, anulada.

* Edificio: correcto, anulado algin elemento, averia de algun elemento, intrusién
desarmada, intrusiéon armada, intrusién en alarma.

e Elemento auxiliar: desactivado, activado, sabotaje, averia, anulado.

® Detector de incendio: reposo, alarma, prealarma, averia, anulado.

Las acciones

e Puerta: obtener fotos, abrir videowall, abrir audio (micréfono), llamar a su
interfono, permitir el paso entrante, permitir el paso saliente, desbloquear, cerrar,
bloquear, desbloquear, activar alarma, desactivar alarma.

e Recinto: obtener fotos, abrir videowall, listado de usuarios presentes, reconocer
incendio.

e Macros monoestado y biestado: ejecutar la macro.

e Bus: ejecutar comando especifico.

e Cdmara de video: ver video tiempo real, ver video grabado, abrir audio (micréfono),
ejecutar preset. En la visualizacion de video en tiempo real se dispone de los
controles necesarios para las operaciones PTZ.

e Edificio: abrir audio (micréfono), abrir videowall.

* Elemento auxiliar: activar y desactivar, ejecutar comando especifico. Anular y
restaurar.
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e Detector de incendio: reconocer incendio, ejecutar comando especifico. Anular y
restaurar.

3.2.18.10.2.1 Sinopticos

El Centro de control permite abrir simultdneamente hasta 20 sindpticos. La navegacién entre
sindpticos se realiza mediante los “links a sindptico”. Estos links permiten una relacién en
malla, exactamente igual que la WWW.

Todas las acciones y estados descritos anteriormente estdn disponibles en los sindpticos.

Los links a sindpticos tienen dos colores configurables: reposo y alarma. Un link estd en alarma
cuando en el sindptico que apunta (sindptico hijo) o en alguno de los sindpticos apuntado por
el hijo existe un elemento en estado de alarma. Un elemento estd en estado de alarma cuando
el ultimo evento recibido es de nivel alto. Si se clica con el botdn izquierdo del ratdn sobre un
link se abre el sindptico correspondiente usando la ventana actual, si se clica con el botén
derecho se abre el sindptico hijo en otra ventana.

Cada uno de los sindpticos permite, de forma independiente, seleccionar los objetos a
visualizar, imagen de fondo, recintos, puertas, camaras de video,...

3.2.18.10.2.2 Filtros

Un filtro es una ventana que muestra una tabla con sélo los eventos que cumplen ciertas
condiciones. La ventana dispone de un filtro que indica qué eventos entran y de una serie de
acciones que se ejecutan automaticamente cada vez que entra un evento.

El filtro se compone de reglas. Una regla define una clase de eventos (recinto, puerta,
identificacién, topologia) y una serie de condiciones que tiene que cumplir el evento. Un filtro
puede disponer de multiples reglas y es suficiente con que un evento cumpla con una regla
para que entre en la ventana.

Las reglas de recinto permiten definir los recintos (todos, de un edificio, algunos), qué usuarios
(todos, algunos empleados, algunos invitados, algunos administradores) y qué tipos de evento.

Las reglas de puerta permiten definir las puertas (todas, de un edificio, algunas), qué usuarios
(todos, algunos empleados, algunos invitados, algunos administradores), si se muestran los
eventos de desconocidos y qué tipos de evento.

Las reglas de identificacion permiten definir las puertas (todas, de un edificio, algunas), el
sentido de la identificacién (entrada, salida, ambos), qué usuarios (todos, algunos empleados,
algunos invitados, algunos administradores), si se muestran los eventos de desconocidos y qué
tipos de evento.

Las reglas de topologia permiten seleccionar el concentrador, bus o dispositivo y los tipos de
evento.

Las acciones que se pueden programar ante la entrada de un evento son

e Traer al frente la ventana
e Emitir sonido hasta que el operador reconozca el evento
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e Mostrar los detalles del evento

® Seleccionar el sindptico adecuado al evento y mostrarlo

e Abrir los dispositivos de escucha (micréfonos) asociados al evento
e [Ejecutar una macro

3.2.18.10.2.3 Video

El Centro de Control permite la visualizacion de video en tiempo real en videowalls software.
Un videowall es una ventana con una configuracién determinada de cdmaras que muestra
video de distintas fuentes.

Un videowall permite mostrar video de camaras y videograbadores IP. En un mismo videowall
se pueden mostrar cdmaras IP y videograbadores de distintos modelos y fabricantes.

3.2.18.10.2.4 Diseiio de colores
El Centro de Control permite crear distintos disefios de colores. Un disefio especifica el color
(se permite cualquier color dentro de RGB de 24 bits) de cada tipo de evento.

Estos colores se aplican a la visualizacion de los eventos en todas las tablas que se muestran.

3.2.19 Equipos de comunicaciones PLC industriales.
Se requieren dos equipos de cabecera y nueve nodos remotos.

Cada equipo de cabecera comunicard con todos los nodos remotos conectados en su misma
linea eléctrica de baja tension (sin filtros ni automatismos intermedios). Los nodos remotos
permitiran la comunicacién hasta una distancia de 300 metros del equipo de cabecera o del
nodo mas préximo. Los nodos funcionardn como repetidores/regeneradores de la sefal
pudiendo conectarse de forma concatenada.

Como equipo de cabecera se utilizara el modelo CA11 de la marca Uvax o equipo compatible
similar con iguales o mejores prestaciones.

Cada equipo de cabecera incluira:

- Comunicaciones PLC de banda ancha.

- Sistema Linux completo.

- Puerto Ethernet 10/100 Mbps Full-Duplex y funcién de Auto MDI/MDIX con conector
RJ45 para conectividad con dispositivos IP como ordenadores, camaras, etc.

- Fuente de alimentacidn interna directamente conectada a la misma linea eléctrica que
utiliza para la comunicacion.

- Sistema de correccion de errores.

- Sistema de encriptacidn de datos (DES, 3DES y AES) para securizar la transmision de la
informacion.

- Capacidad de gestion autonoma (web) o desde software de gestién centralizado.

Especificaciones eléctricas
Entrada

- Rango de tensién de entrada monofasica (VAC): 100 ~ 277 VAC
- Frecuencia de entrada: 50~ 60 Hz
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Factor de potencia; > (.80

- Consumo maximo: 15W

Ethernet

Modos de funcionamiento: 10/ 100 Mbps
Funcién de MDI / MDIX Si
Full Duplex Si

Ancho de Banda PLC

Frecuencia de inicio: 2 MHz
Frecuencia final: 12 MHz
Ancho de banda: 10 MHz

Condiciones ambientales

Como n

Grado de proteccidén ambiental:
» |[EC1 60529, IP-3X.
* Nema2, Type-1.

Temperatura ambiente de trabajo: -25°Ca55°C.

Temperatura de almacenamiento: -25°Ca85°C.

Temperatura maxima en la caja (TC): 55°C.

odo se utilizara el modelo NX83 de la marca Uvax o equipo compatible de iguales o

superiores caracteristicas.

Cada nodo PLC incluira;

Comunicaciones PLC de banda ancha.
Puerto Ethernet 10/100 Mbps Full-Duplex y funcidn de Auto MDI/MDIX con conector
RI45 para conectividad con dispositivos IP como ordenadores, cdmaras, etc.

Fuente de alimentacién interna directamente conectada a la misma linea eléctrica que
utiliza para la comunicacion.

Capacidad de auto-repeticidn y auto-regeneracién de la sefial permitiendo a cada nodo
extender la red.

Sistema de correccién de errores

Protocolo de seleccion de trayectoria Optima que encuentra la mejor ruta en términos
de atenuacién y en nimero de repetidores para conectarse a la Cabecera,

Sistema de encriptacion de datos (DES, 3DES y AES) para securizar la transmision de la
informacidn,

Configuracion Plug and Play para facilitar la instalacion.

Especificaciones eléctricas

Entrada

Rango de tension de entrada monofasica (VAC): 100 ~ 277 VAC
Frecuencia de entrada: 50~ 60 Hz
Factor de potencia: > (.80
Consumo maximo: 4w
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Salida VAC filtrada

- Tipo de alimentacion: Monofasica
- Rango de tension de salida{VAC): 100 ~ 240 VAC
- Corriente maxima de salida: 4 A

Ethernet

- Modos de funcionamiento: 10 / 100 Mbps
- Funcidn de MDI / MDIX Si
- Full Duplex Si

Ancho de Banda PLC

- Frecuencia de inicio: 2 MHz
- Frecuencia final: 12 MHz
- Ancho de banda: 10 MHz

Condiciones ambientales

- Grado de proteccion ambiental:
* {EC1 60529, IP-65,
+ Nema2, Type-1.

- Temperatura ambiente de trabajo: -25°Cab5s°C.
- Temperatura de almacenamiento: -25°Ca85°C.
- Temperatura maxima en la caja (TC): 55 °C.

3.3 Configuracion y formacién.

Aunque el montaje, conexionado e instalacion de los equipos no estd incluido en el alcance del
suministro, se requiere del proveedor la configuracién de los distintos elementos y
aplicaciones proporcionadas, incluidas [as utilidades de analisis de video inteligente de las
camaras.

Todas las aplicaciones proporcionadas, aungue se suministren integradas dentro de otros
equipos, se configuraran y personalizardn para el uso requerido por el cliente final.

Se realizardn cursos de formacién de todas las aplicaciones a nivel usuario y administrador,
salvo las aplicaciones de configuracion que sélo se impartirdn 3 nivel administrador.

Los cursas de formacidon se realizarédn en las instalaciones del cliente una vez finalizado el
montaje y pruebas del sistema. Las fechas de la formacion se fijardn de mutuo acuerdo.,

Se proporcionara documentacién técnica de todos los equipos, sistemas y aplicaciones
incluidos en el presente pliego.
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4 Desarrollo y ejecucion de los trabajos.

El adjudicatario se obliga al cumplimiento, a su cuenta y riesgo, de todas las prescripciones que
se deriven de su cardcter legal de patrono respecto a las disposiciones de tipo laboral vigente o
que puedan dictarse durante la duracion del contrato.

Serviport Andalucia podrd exigir al Adjudicatario en todo momento, la justificacion de que se
encuentra en regla en el cumplimiento de lo concerniente a la aplicacién de la legislacin fiscal,
laboral y de Seguridad Social de los trabajadores.

Serviport Andalucia designard a un Responsable Técnico para la coordinacién del proyecto, la
supervision de los equipos entregados, los trabajos realizados y la puesta en servicio de los
nuevos sistemas. Dicho Responsable Técnico de Serviport Andalucia desempefiara las
funciones directoras y establecera los criterios y lineas generales de actuacién del
adjudicatario, siempre conforme a su oferta.

5 Entrega del material.

Todos los gastos de transporte seran por cuenta del proveedor que se compromete a la
entrega en el emplazamiento que se le comunique al adjudicatario y que en cualquier caso
estard en la ciudad de Sevilla o zonas préximas.

Se admiten las entregas parciales para facilitar que el proveedor pueda gestionar el envio
directo de equipos desde los distintos fabricantes. No se admitiran sobrecostes por dichos
envios parciales.

6 Mantenimiento y garantia.
Todos los equipos tendran, al menos, un afio de mantenimiento y garantia incluido en el
alcance del proyecto, valordndose mayores periodos.

Se incluird la valoracion del mantenimiento de los sucesivos periodos anuales siendo
importante que el coste sea lo més reducido posible. Se pretende reducir al maximo los costes
de explotacion del sistema.

7 Confidencialidad.

Todos los trabajos que realice el adjudicatario en el estudio, desarrollo y puesta en servicio del
sistema tienen caracter confidencial, segln las directrices y recomendaciones de mejores
practicas de la gestion de la seguridad de la informacién definidas en la Norma 1SO-17799, por
lo que deberd adoptar todos los medios para evitar la difusién de la misma fuera del &mbito de
Serviport Andalucia.

8 Presupuesto.

El precio maximo de la licitacién incluyendo suministro, instalacién, puesta en marcha vy
formacion se estipula en setenta y cuatro mil cuatrocientos cuatro euros con cincuenta y un
céntimos (74.404,51€) IVA incluido.
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9 Plazo de realizacion.
El plazo maximo para el suministro de los equipos serd de 1 mes desde la firma del contrato.

Se admitira excepcionalmente el plazo de 45 dias para las carcasas intemperie de las cdmaras
panoramicas, salvo que el adjudicatario haya indicado en su oferta plazos inferiores.

El plazo de ejecucién de los trabajos de configuracién y puesta en servicio de los sistemas sera
de 10 dias laborales. La planificacién de estos trabajos se coordinard para su comienzo una vez
finalizado el montaje y conexionado de equipos (montaje y conexionado que estan fuera del
alcance de este pliego).

Sevilla, 16 de Enero de 2017

Fdo.: Luis Carlos Rodriguez-Solis
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